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1. INTRODUCCION

La ESE QUILISALUD, en su calidad de Empresa Social del Estado y actor fundamental
del Sistema General de Seguridad Social en Salud (SGSSS), reconoce la importancia
critica de adoptar estandares superiores de transparencia, gestion de riesgos y control
interno. En un entorno econémico y social dinamico, la sostenibilidad de las instituciones
publicas de salud no solo depende de la calidad de su atencion asistencial, sino también
de la solidez de sus procesos administrativos, financieros y de cumplimiento normativo.

El presente Manual del Subsistema de Administracion del Riesgo de Corrupcion, la
Opacidad y el Fraude (SICOF) y del Sistema de Administracién del Riesgo de Lavado de
Activos y Financiacion del Terrorismo (SARLAFT/ FPADM) se constituye como la carta
de navegacion institucional para blindar a la ESE frente a riesgos que amenazan su
estabilidad financiera, su reputacion y su legalidad. Este documento ha sido estructurado
en estricto cumplimiento de los lineamientos impartidos por la Superintendencia Nacional
de Salud, especificamente lo dispuesto en la Circular Externa 009 de 2016 (referente a
la prevencién del Lavado de Activos y Financiacion del Terrorismo) y la Circular Externa
20211700000005-5 de 2021 (instrucciones para el reporte de informacion financiera y
adopcién del SICOF).

A través de la implementacion de este manual, la ESE QUILISALUD, busca trascender
el mero cumplimiento normativo para instaurar una cultura de autocontrol y gestion
integral del riesgo. Por un lado, el componente SICOF establece las politicas y
procedimientos necesarios para garantizar que la informacién financiera preparada y
reportada por la ESE cumpla con los atributos de confiabilidad, relevancia, comprension
y oportunidad, asegurando asi la transparencia en el manejo de los recursos publicos y
una toma de decisiones gerenciales basadas en datos financieros integros.

Simultaneamente, el componente SARLAFT/FPADM define los mecanismos,
instrumentos y controles para identificar, medir, controlar y monitorear las situaciones
que podrian exponer a la ESE a ser utilizada como instrumento para el lavado de activos,
la financiacién del terrorismo o la proliferacién de armas de destruccién masiva. Esto
incluye la debida diligencia en el conocimiento de clientes, proveedores, contratistas y
empleados, asi como el informe oportuno de operaciones sospechosas a la UIAF.

En consecuencia, este documento integra las directrices de la Gerencia, la (el) Oficial de
Cumplimiento y los lideres de procesos, estableciendo un marco de actuacion unificada
que protege el patrimonio publico, fortalece la confianza de los grupos de interés y
garantiza la continuidad del negocio en beneficio de la salud de la poblacion usuaria.
Aqui tienes los objetivos redactados técnicamente, alineando el proposito del SICOF
(Informacion Financiera) y el SARLAFT/ FPADM (Lavado de Activos) segun las
exigencias de la Superintendencia Nacional de Salud.
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2. OBJETIVOS
2.1 OBJETIVO GENERAL

Establecer y documentar las politicas, procedimientos, metodologias y controles
necesarios para la implementacion integral del Sistema de Administracion del Riesgo de
Lavado de Activos y Financiacion del Terrorismo (SARLAFT) y del Subsistema de
Administracion del Riesgo de Corrupcion, la Opacidad y el Fraude (SICOF) en la E.S.E.
QUILISALUD, con el fin de prevenir la materializacién de riesgos asociados al lavado de
activos, garantizando la confiabilidad, relevancia y transparencia de la informacion
contable y financiera, y asegurar el cumplimiento de las instrucciones impartidas por la
Superintendencia Nacional de Salud en las Circulares Externas 009 de 2016 vy
20211700000005-5 de 2021, protegiendo asi el patrimonio publico, la reputacion
institucional y la sostenibilidad financiera de la ESE.

2.2 OBJETIVOS ESPECIFICOS
2.2.1 Para el componente SARLAFT (Circular 009 de 2016):

e Definir las etapas y elementos del SARLAFT para la identificaciéon, medicion, control
y monitoreo de los riesgos de lavado de activos y financiacion del terrorismo a los que
se exponen la ESE en sus relaciones con contrapartes (clientes, proveedores,
contratistas, empleados).

o Establecer los procedimientos de Debida Diligenciay conocimiento del
cliente/contraparte, asegurando la verificacion de listas restrictivas y el origen de
fondos antes de establecer cualquier vinculo contractual o comercial.

e Formalizar los mecanismos de reporte interno y externo, incluyendo el reporte de
Operaciones Sospechosas (ROS) a la UIAF y los reportes de Ausencia de
Operaciones Sospechosas, garantizando la oportunidad y confidencialidad de la
informacion.

e Institucionalizar la figura del Oficial de Cumplimientoy asignar roles y
responsabilidades claros a la Junta Directiva, Gerencia y empleados para la cultura
de prevencion del riesgo LA/FT.

2.2.2 Para el componente SICOF (Circular 20211700000005-5 de 2021):

o Disefiar e implementar politicas contables y controles financieros que aseguren que
la preparacion y presentacion de los estados financieros reflejen fielmente la realidad
econdmica de la ESE, minimizando el riesgo de errores materiales o fraudes.
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e Garantizar la calidad de la informacion financiera bajo los atributos de integridad,
exactitud, oportunidad y cumplimiento normativo, para facilitar la toma de decisiones
gerenciales y el control fiscal.

e Fortalecer el ambiente de control en los procesos del ciclo financiero (presupuesto,
tesoreria, cartera, contabilidad), definiendo segregacion de funciones y niveles de
autorizacién adecuados.

o Establecer mecanismos de monitoreo y evaluacion periodica a la efectividad de los
controles financieros, asegurando la mejora continua del sistema y la depuracién
contable permanente requerida por los entes de control.

3. MARCO LEGAL

o Constitucion Politica de Colombia (Articulos 209 y 269): Establece que la
administracion publica debe tener un control interno y obliga a las entidades a disefiar
métodos y procedimientos de control interno conforme a la ley.

« Ley 87 de 1993: "Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones".

« Ley 526 de 1999: "Por medio de la cual se crea la Unidad de Informacion y Analisis
Financiero (UIAF)".

o Ley 1121 de 2006: "Por la cual se dictan normas para la prevencion, deteccion,
investigacion y sancion de la financiacion del terrorismo y otras disposiciones".

o Ley 1474 de 2011 (Estatuto Anticorrupcion): "Por la cual se dictan normas orientadas
a fortalecer los mecanismos de prevencion, investigacion y sancién de actos de
corrupcion y la efectividad del control de la gestidon publica”.

o Resolucion 356 de 2007 (Contaduria General de la Nacion - CGN):"Por la cual se
adopta el Manual de Procedimientos del Régimen de Contabilidad Publica”.

« Resolucion 193 de 2016 (Contaduria General de la Nacion - CGN):"Por la cual se
incorpora, en los Procedimientos Transversales del Régimen de Contabilidad Publica,
el procedimiento para la evaluacion del control interno contable”.

« Circular Externa 009 de 2016 (Superintendencia Nacional de Salud):"Instrucciones
relativas al Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo — SARLAFT".

o Circular Externa 018 de 2021 (Superintendencia Nacional de Salud): "Modificacién a
la Circular Externa 009 de 2016 referente al SARLAFT".

o Circular Externa 20211700000005-5 de 2021 (Superintendencia Nacional de
Salud): "Instrucciones para el reporte de informacion financiera, de negocios y
administrativa a la Superintendencia Nacional de Salud".

4. ALCANCE

El presente Manual del Sistéma de Administracion del Riesgo de Lavado de Activos y
Financiaciéon del Terrorismo (SARLAFT) y del Subsistema de Administracion del Riesgo
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de Corrupcion, la Opacidad y el Fraude (SICOF) tiene una cobertura integral, transversal
y de cumplimiento obligatorio para todos los niveles de la ESE QUILISALUD, aplicado
de la siguiente manera:

4.1 COBERTURA ORGANIZACIONAL Y DE TALENTO HUMANO:

Involucra a todos los servidores publicos (de planta y provisionales), trabajadores
oficiales, contratistas, asesores externos, la Revisoria Fiscal, el Oficial de Cumplimiento,
la Alta Gerencia y los miembros de la Junta Directiva. Nadie en la organizacion esta
exento de la aplicacién de los controles y politicas aqui descritas.

4.2 COBERTURA RESPECTO AL SARLAFT (CIRCULAR 009/2016):

Aplica a todas las contrapartes y relaciones juridicas o comerciales que establezca la
ESE. El alcance inicia desde la etapa precontractual o de vinculacion y se mantiene
durante toda la vigencia de la relacién, a cubrir:

o Gestién Contractual: Proveedores de bienes, servicios, medicamentos y tecnologia.

o Gestion del Talento Humano: Empleados y contratistas.

o Gestion Financiera: Entidades bancarias, aseguradoras y pagadores (EPS, Entes
Territoriales). )

o Usuarios y Donantes: Particulares que realizan pagos directos o donaciones a la
ESE.

o Se extiende a la identificacion, medicién, control y monitoreo de operaciones
inusuales o sospechosas y su respectivo reporte a la UIAF.

4.3 COBERTURA RESPECTO AL SICOF (CIRCULAR 005/2021):

Aplica a todos los procesos, areas, funcionarios, contratistas y terceros con los cuales la
ESE establece relaciones administrativas, contractuales, financieras o asistenciales. El
alcance inicia desde la planeacion y estructuracion de las actividades institucionales y se
mantiene durante toda la ejecucion, seguimiento y cierre de las mismas, cubriendo:

« Gestidbn Contractual: Procesos de contratacion de bienes, servicios, medicamentos,
tecnologia biomédica y obras, con el fin de prevenir riesgos de corrupcion, colusion,
sobrecostos o conflictos de interés.

- Gestion del Talento Humano: Directivos, empleados, contratistas y personal asistencial,

promoviendo principios de transparencia, ética publica y prevencion de conductas
fraudulentas o conflictos de interés.
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» Gestion Financiera y Presupuestal: Manejo de recursos publicos, pagos a proveedores,
recaudo de cartera y administracién financiera, para evitar riesgos de fraude, desviacion
de recursos o manipulacion de informacion financiera.

+ Gestion Asistencial y Relacion con Usuarios: Prestacion de servicios de salud,
asignacion de citas, referencia y contrarreferencia, facturacion y auditoria de cuentas
médicas, previniendo practicas fraudulentas o irregularidades en la prestacion del
servicio.

 Relacioén con Terceros y Entidades del Sistema: EPS, proveedores, entes territoriales,
organismos de control y demas actores del sistema de salud con los que se establecen
relaciones institucionales o comerciales.

4.4 LIMITACION:

Este manual regula los mecanismos de prevencion y control interno propios de la ESE.
No sustituye las responsabilidades penales o fiscales individuales de los funcionarios, ni
reemplaza las funciones de inspeccion, vigilancia y control propias de la
Superintendencia Nacional de Salud o la Contraloria, sino que actiia como la herramienta
interna para asegurar el cumplimiento ante’dichas instancias.

5. DEFINICIONES

5.1 DEFINICIONES RELACIONADAS CON SARLAFT (Lavado de Activos y
Financiacién del Terrorismo)

o Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo
de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debo o desea gestionar.

e Causa: todos aquellos factores internos y externos que solos o en combinacién con
otros, pueden producir la materializacion de un riesgo.

o Enlace: funcionario, servidor o contratista de cada proceso, designado por el lider
para llevar a cabo las actividades relacionadas con gestion de riesgos en sus
diferentes etapas de identificacion, medicién, control y monitoreo.

o Esquema de reportes: Estructura organizada que define como se debe, presentary
monitorear la informacién que se analiza en los informes regulares desde los
diferentes subsistemas de riesgo, este esquema asegura que la informacién clave se
recopile de manera coherente, se analice y de distribuya a las partes interesadas para
la toma de decisiones informada. '

o Factores de Riesgo: Son aquellas circunstancias y caracteristicas de las
contrapartes personas naturales y juridicas, y de las operaciones que hacen que
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exista una mayor probabilidad de corresponder con una operacion sospechosa de
LA/FTPADM. ,

Gestién del riesgo de LA/FTPADM: Consiste en la adopcion de politicas y
procedimientos que permitan prevenir y controlar el riesgo de LA/FTPADM.
Herramientas de SARLAFT: Son los medios que utiliza la entidad para prevenir que
se presente el riesgo de LA/FT y para detectar operaciones intentadas, inusuales o
sospechosas. Dentro de dichas herramientas se deben mencionar, entre otras, las
sefiales de alerta, indicadores de operaciones inusuales, programas para
administracion de riesgos empresariales y hojas electronicas de control.

Impacto: consecuencias que puede ocasionar a la Entidad la materializacion del
riesgo.

Impacto financiero: Pérdida econémica producto de la posible materializacion de un
evento de riesgo.

Impacto reputacional: Nivel de afectacion sobre la imagen y/o exposicién publica de
la entidad por la posible materializacion de un evento de riesgo.

Impacto Legal: se refiere a las consecuencias que pueda enfrentar la Entidad en
caso de un incumplimiento normativo o de la materializacion de un evento de riesgo.
Matriz de riesgos LAFTPADM: documento con la informacion resultante del proceso
de gestién y calificacion de los riesgos.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos.

Riesgo de LAFTPADM: Es la posibilidad de pérdida o dafio que puede sufrir una
entidad, por su propension a ser utilizada directa o a través de sus operaciones, como
instrumento para cometer los delitos de Lavado de Activos o la canalizacion de
recursos para la Financiacién del Terrorismo.

Riesgo de Contagio: En el marco de SARLAFT, es la posibilidad de pérdida o dafio
que puede sufrir una entidad directa o indirectamente, por accion de una persona
natural o juridica que posee vinculos con la entidad.

Riesgo Legal: En el marco de SARLAFT, es la posibilidad de pérdida o dafio que
puede sufrir una entidad al ser sancionada, multada u obligada a indemnizar dafios
como resultado del incumplimiento de normas o regulaciones, obligaciones
contractuales, fallas en los contratos y transacciones, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la formalizacion o
ejecucion de contratos o transacciones.

Riesgo Operativo: En el marco de SARLAFT, es la probabilidad de pérdida o dafio
que puede sufrir una entidad al incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura,
por fraude y corrupcion, o por la ocurrencia de acontecimientos externos, entre otros.
Riesgo Reputacional: En el marco del SARLAFT, es la posibilidad de pérdida en que
incurre una entidad por desprestigio, mala imagen, publicidad negativa, verdadera o
no, respecto de la institucion y sus practicas de negocios, que cause una disminucion
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de su base de clientes, disminucién de los negocios o ingresos, o incurrir en procesos
judiciales.

Riesgo inherente: nivel de riesgo operacional propio de la actividad. El resultado de
combinar la probabilidad con el impacto nos permite determinar el nivel de exposicion
inherente.

Riesgo residual: el resultado de la exposicion del riesgo operacional al aplicar la
efectividad de los controles al riesgo inherente.

Lavado de Activos (LA): Proceso mediante el cual organizaciones criminales
buscan dar apariencia de legalidad a recursos generados de actividades ilicitas (como
narcotrafico, corrupcion, secuestro, extorsion, trata de personas, entre otros). En
términos simples, es hacer que el "dinero sucio" parezca "dinero limpio".
Financiacion del Terrorismo (FT): Es el acto de proporcionar apoyo financiero,
directo o indirecto, a terroristas o grupos terroristas, con el fin de que realicen actos
violentos contra la poblacién o la infraestructura. A diferencia del lavado, los fondos
pueden tener un origen licito o ilicito, pero su destino es ilegal.

SARLAFT: Sigla que corresponde al Sistema de Administracion del Riesgo de
Lavado de Activos y Financiacion del Terrorismo. Es el conjunto de politicas,
procedimientos, documentacion, estructura organizacional, érganos de control,
infraestructura tecnologica, divulgacion y capacitacion, implementadas para proteger
a la ESE de ser utilizada para LA/FT.

Oficial de Cumplimiento: Es el funcionario designado por la Junta Directiva o el
maximo organo social, responsable de liderar, verificar y monitorear la
implementacién y funcionamiento efectivo del SARLAFT en la ESE. Es el enlace
directo con la UIAF.

UIAF (Unidad de Informacién y Analisis Financiero): Entidad del Estado adscrita
al Ministerio de Hacienda, encargada de recibir, analizar y centralizar la informacion
financiera para prevenir y detectar operaciones de lavado de activos. Es el
destinatario de los informes ROS.

Operacion Inusual: Es aquella operacion cuya cuantia o caracteristicas no guardan
relacion con la actividad economica ordinaria o normal de la contraparte (cliente,
proveedor, empleado), o que, por su numero, cantidad o caracteristicas, se sale de
los parametros de normalidad establecidos por la ESE.

Operaciéon Sospechosa (ROS): Es una operacion inusual que, después de ser
analizada y confrontada con la informacion disponible, no puede ser justificada
razonablemente, o sobre la cual se tienen indicios de estar vinculada con actividades
delictivas. Esta se debe reportar obligatoriamente a la UIAF.

Listas Restrictivas / Vinculantes: Bases de datos nacionales e internacionales que
relacionan personas y empresas vinculadas con actividades delictivas (ej. Lista OFAC
o "Lista Clinton", Lista de Terroristas de la ONU, Antecedentes de Policia, Contraloria,
Procuraduria).

PEP (Personas Expuestas Politicamente): Servidores publicos o particulares que
administran recursos publicos o tienen funciones de alto perfil (ej. Gobernadores,
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Alcaldes, Gerentes de ESE, Congresistas), quienes por su cargo representan un
mayor riesgo de corrupcion o lavado de activos.

e Debida Diligencia: Proceso de investigacion y conocimiento que debe realizar la
ESE sobre sus contrapartes (clientes, proveedores, empleados) antes de iniciar una
relacion contractual, para verificar su identidad, antecedentes y origen de fondos.

e Sefiales de alerta: Son circunstancias particulares que llaman la atencion y justifican
un mayor analisis. Son realizadas por personas naturales o juridicas que presentan
como actividad econémica principal o secundarla aquellas relacionadas con el sector
salud y que pueden llegar a presentar a manera de ejemplo las siguientes situaciones:

« Caracteristicas inusuales de las actividades, productos o lugares de procedencia.
 Inconsistencias en la informacion relacionada con la existencia, identificacion,
direccion del domicilio, o ubicacién del tercero y sus beneficiarios finales.

« Inconsistencias en la informaciéon que suministra la contraparte frente a la que
suministran otras fuentes.

« Facturas que contengan precios ostensiblemente diferenciales frente a las
tendencias del proceso.

5.2 DEFINICIONES RELACIONADAS CON SICOF (Subsistema de Administracion
del Riesgo de Corrupcion, la Opacidad y el Fraude)

e Administracién de Riesgos: Cultura, procesos y estructuras que estan dirigidas
hacia la administracion efectiva de oportunidades potenciales y efectos adversos.

o Alta gerencia: Personas del mas alto nivel jerarquico en el area administrativa o
corporativa de la entidad. Son responsables del giro ordinario del negocio de la
entidad y encargadas de idear, ejecutar y controlar los objetivos y estrategias de esta.
Se incluyen también el director general o presidente ejecutivo y El Contralor Interno.

o Analisis del riesgo: Proceso para comprender la naturaleza del riesgo y determinar
su nivel. Proporciona las bases para decidir sobre el tratamiento del riesgo.

o Beneficiario Final: La(s) persona(s) natural(es) que posee(n) o controla(n) a un
cliente y/o la persona natural en cuyo nombre se realiza una transaccion.

e Canal Anticorrupcion: Herramienta disefiada para prevenir y detectar eventos de
fraude, opacidad o corrupcién, ademas de monitorear oportunamente las
irregularidades que involucren a colaboradores, proveedores, clientes y terceros.

e Cibercrimen: Actividades ilicitas que se llevan a cabo para robar, alterar, manipular,
enajenar o destruir informacién o activos (como dinero, valores o bienes
desmaterializados) de compaiias, valiéndose de herramientas informaticas y
tecnologicas.

e Cohecho propio: El servidor publico que reciba para si o para otro, dinero u otra
utilidad, o acepte promesa remuneratoria, directa o indirectamente, para retardar u
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omitir un acto propio de su cargo, o para ejecutar uno contrario a sus deberes
oficiales.

Cohecho impropio: El servidor publico que acepte para si o para otro, dinero u otra
utilidad o promesa remuneratoria, directa o indirecta, por acto que deba ejecutar en
el desempefio de sus funciones.

Cohecho por dar u ofrecer: El que dé u ofrezca dinero u otra utilidad a servidor
publico, en los casos de cohecho propio o impropio.

Colusion: Pacto o acuerdo ilicito, es decir, acuerdo anticompetitivo para dafar a un
tercero en procesos de contratacion publica.

Concusion: Accién realizada por un funcionario publico en abuso de su cargo, para
inducir a otra persona a dar o prometer a &l mismo o a una tercera persona, el pago
de dinero u otra utilidad indebida.

Conducta Irregular: Hace referencia a incumplimientos de leyes, regulaciones,
politicas internas, reglamentos o expectativas de las organizaciones respecto a la
conducta, ética empresarial y comportamientos no habituales.

Conflicto de Interés: Situacion en virtud de la cual un servidor publico, debido a su
actividad se enfrenta a distintas situaciones frente a las cuales podria tener interés
particular y directo en su regulacién, gestion, control o decision, o lo tuviere su
conyuge, compafiero o comparfiera permanente, o algunos de sus parientes dentro
del cuarto grado de consanguinidad, segundo de afinidad o primero civil, o0 su socio
o socios de hecho o de derecho.

Consecuencia: Efectos generados por la ocurrencia de un riesgo que afecta los
objetivos o un proceso de la entidad. Pueden ser entre otros, una pérdida, un dafo,
un perjuicio, un detrimento.

Confidencialidad: Propiedad de la informacion que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

Contraparte: Es toda persona natural o juridica con quien la Entidad formaliza una
relacion contractual o vinculo legal, sea contratista, proveedor, usuario, empleado,
beneficiario de pagos, entre otros con los que la ADRES se relacione.

Contratista: Persona natural o juridica que, mediante un contrato, se obliga a
gjecutar una obra, prestar un servicio o suministrar bienes a cambio de una
contraprestacion econémica, sin que exista una relacion de subordinacion con la
entidad contratante.

Control del riesgo: Parte de la administracion de riesgos que involucra la
implementacién de politicas, estandares, procedimientos para minimizar los riesgos
adversos.

Corrupcion: Obtencién de un beneficio-particular por accién u omision, uso indebido
de una posicién o poder, o de los recursos o de la informacion.

Corrupcion Privada: El que directamente o por interpuesta persona promets,
ofrezca o conceda a directivos, administradores, empleados o asesores de una
sociedad, asociaciéon o fundacioén una dadiva o cualquier beneficio no justificado para
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que le favorezca a él o a un tercero, en perjuicio de aquella. En este tipo el beneficio
es para una persona natural o empresa privada.

Corrupcién Publica: Cuando en el acto de Corrupcion intervienen funcionarios
publicos y/o la accidn reprochable recaiga sobre recursos publicos.

Debida Diligencia: Equivale al proceso mediante el cual se identifican y evaltan las
contrapartes y terceros, con el fin de verificar la identidad, idoneidad, legalidad y
fiabilidad de la contraparte, permitiendo a su vez la identificacion de alertas o
informacion de interés que le permita a la Entidad tomar decisiones informadas.
Denuncia: Es la puesta en conocimiento ante la entidad de una conducta
posiblemente irregular, indicando las circunstancias de tiempo, modo y lugar.
Estafa: Es un delito contra el patrimonio econémico, donde una persona denominada
estafador, genera una puesta en escena y se aprovecha de la buena voluntad para
presentar negocios inexistentes y obtener algtin beneficio como sumas de dinero.
Evento: Incidente o situacién que ocurre en la entidad durante un intervalo particular
de tiempo. Presencia o cambio de un conjunto particular de circunstancias.
Factores de Riesgo: Fuentes generadoras de eventos tanto internas como externas
a la entidad y que pueden o no llegar a materializarse en pérdidas. Cada riesgo
identificado puede ser originado por diferentes factores que pueden estar
entrelazados unos con otros. Son factores de riesgo el recurso humano, los procesos,
la tecnologia, la infraestructura, los acontecimientos externos, entre otros.
Favoritismo: Preferencia dada al “favor” sobre el mérito o la equidad, especialmente
cuando aquella es habitual o predominante.

Fraude: Cualquier acto ilegal caracterizado por ser un engafio, ocultacion o violacion
de confianza, que no requiere la aplicacion de amenaza, violencia o de fuerza fisica,
perpetrado por individuos y/u organizaciones internos o ajenos a la entidad, con el fin
de apropiarse de dinero, bienes o servicios.

Fraude Externo: Se define como los actos realizados por una persona externa a la
entidad, que buscan defraudar, apropiarse indebidamente de activos de esta o
incumplir normas o leyes.

Fraude Interno: Se define como todos los actos que buscan la apropiacion indebida
de activos o causan pérdidas ocasionadas por actos cometidos para defraudar,
malversar los activos o la propiedad de la entidad. Estos actos son realizados por al
menos un empleado o administrador de la Entidad.

Gestion del riesgo: Consiste en la adopcién de politicas y procedimientos que
permitan prevenir y controlar el riesgo de COF.

Hurto: Delito consistente en tomar con animo de lucro cosas muebles ajenas contra
la voluntad de su duefio, con el propésito de obtener provecho para si o para otro.
Identificacion del Riesgo: Proceso para encontrar, reconocer y describir el riesgo.
Implica la identificacion de las fuentes de riesgo, los eventos, sus causas y
consecuencias potenciales.

Impacto: Consecuencias o efectos que puede generar la materializacion del Riesgo
de Corrupcion en la entidad.
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Informacion Privilegiada: Aquella que esta sujeta a reserva, asi como la que no ha
sido dada a conocer al publico existiendo deber para ello.

Monitoreo: Es el proceso continuo y sistematico mediante el que verifica la eficiencia
y eficacia de una politica o proceso, identificando sus logros y debilidades para
recomendar medidas correctivas para optimizar los resultados esperados.

Nivel de Riesgo: Magnitud de un riesgo o de una combinacion de riesgos expresada
en probabilidad e impacto o consecuencias.

Oficial de Cumplimiento: El Oficial de Cumplimiento, o maxima persona encargada
de cumplir el SICOF, es un funcionario de la entidad vigilada encargado de verificar
el cumplimiento de los manuales y politicas de procedimiento de la entidad y de su
implementacion. A su vez, es el encargado de realizar los reportes a la UIAF y a la
Superintendencia Nacional de Salud.

Opacidad: Falta de claridad o transparencia, especialmente en la gestion publica.
Peculado: Conducta en la que incurren los servidores publicos cuando se apropian
o usan indebidamente de los bienes del Estado en provecho suyo o de un tercero y
cuando dan o permiten una aplicacion diferente a la prevista en la Constitucion o en
las leyes a tales bienes, a las empresas o instituciones en que se tenga parte, a los
fondos parafiscales y a los bienes de particulares cuya administracion, tenencia o
custodia se le haya confiado por razén o con ocasion de sus funciones.

Pirateria: Obtencion o modificacion de informacién de otros, sin la debida
autorizacién, ya sea una pagina web, una linea telefonica, computador o cualquier
Sistema informatico de una entidad.

Politicas para la gestion del riesgo COF: Declaraciéon de la direccion y las
intenciones generales de una organizacién con respecto a la gestion del riesgo.
Prevaricato por accion: Actuacion voluntaria de un funcionario publico para proferir
resolucion, dictamen y/o conceptos contrarios a la ley.

Prevaricato por omisién: Actuacion voluntaria de un funcionario publico para dejar
de ejecutar o cumplir con un acto propio de sus funciones.

Probabilidad: posibilidad de ocurrencia del riesgo. Esta puede ser medida con
criterios de frecuencia o factibilidad. Esta asociada a la exposicion al riesgo del
proceso o actividad que se esté analizando.

Riesgo: cualquier evento, amenaza, acto u omision que en algun momento pueda
comprometer el logro de los objetivos de la entidad.

Segmentacion: proceso por el que se separan elementos en grupos homogéneos al
interior de ellos y heterogéneos entre ellos. La separacion se fundamenta en el
reconocimiento de diferencias significativas en sus caracteristicas (variables de
segmentacion).

Soborno: Accion de ofrecer, prometer, dar o recibir dinero, bienes u otra ventaja
indebida para influir en las decisiones o acciones de una persona en contra de sus
deberes legales o contractuales. En el ambito publico, este acto se tipifica en el
Cédigo Penal Colombiano como cohecho (Articulos 405 y 406) cuando involucra a
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servidores publicos, y como corrupcion privada (Articulo 250A) cuando ocurre en el
sector privado.

o Trafico de influencias: Utilizacién indebida, en provecho propio o de un tercero, de
influencias derivadas del ejercicio del cargo publico o de la funcion publica, con el fin
de obtener cualquier beneficio de parte de servidor publico en asunto que éste se
encuentre conociendo o haya de conocer. Incluye el ejercicio indebido de influencias
de un particular sobre un servidor publico en cuestion que este se encuentre
conociendo o deba conocer, para obtener cualquier beneficio econémico.

6. DESARROLLO DEL MANUAL
6.1 ROLES Y RESPONSABILIDADES

Para la adecuada administracion del riesgo de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva y
Corrupcion, Opacidad, Fraude y Soborno, se debe de contar con la participacién de los
6rganos de direccion y administracién de la ESE, del oficial de cumplimiento, de los
lideres de cada area y en general de todos los empleados y colaboradores.

Segun la estructura organizacional definida es preciso definir las funciones minimas de
los 6rganos de administracion y de control para una correcta Gestion y Prevencion del
Riesgo LA/FT/ FPADM.

6.1.1 Funciones de la Junta Directiva

e Aprobar el manual de procedimientos y sus actualizaciones.

e Aprobar el marco general de indicadores de alerta temprana y los limites de
exposicion.

e Aprobar las actuaciones en caso de sobrepasar o exceder los limites de exposicion
o cualquier excepcion de las politicas, asi como los planes de contingencia a adoptar
en caso de presentarse escenarios extremos.

e Aprobar las metodologias de segmentacion, identificacion, medicion, control y
monitoreo del SARLAFT.

e Aprobar los criterios objetivos y establecer los procedimientos y las instancias
responsables de la determinacién y Reporte de las Operaciones Sospechosas (ROS).

e Hacer seguimiento y pronunciarse sobre el perfil de corrupcion, opacidad y fraude de
la ESE.

e Asignar un presupuesto anual para contratacion de la plataforma tecnoldgica,
contratacion del lider, capacitacion, asesorias, consultorias, y lo necesario para
mantener la operacion del SARLAFT y SICOF y la actualizacion normativa del Oficial
de Cumplimiento.

e Designar al Oficial de Cumplimiento y su respectivo suplente.
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Designar las instancias responsables del disefio de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
deteccion de las operaciones inusuales.

Disefiar y actualizar las politicas para la prevencion y control del riesgo de
LA/FT/FPADM/C/O/F que haran parte del SARLAFT y SICOF.

Incluir en el orden del dia de sus reuniones, la presentacion del informe del Oficial de
Cumplimiento, por lo menos dos veces al afio o cuando éste lo determine necesario.
Pronunciarse sobre los informes presentados por el Oficial de Cumplimiento, la
Revisoria Fiscal, Control Interno y los érganos de control, para realizar el seguimiento
a las observaciones o recomendaciones.

6.1.2 Funciones del Representante Legal

Disponer de los recursos técnicos, humanos, presupuestales y de soporte en atencion
a las instrucciones de la Junta Directiva, necesarios para la implementacion y
sostenimiento para un correcto funcionamiento del SARLAFT y SICOF, el cual debe
estar acorde a las caracteristicas particulares de la ESE.

Aprobar las vinculaciones o cualquier relacionamiento, sea comercial, laboral o
contractual con aquellas personas catalogadas como Personas Politicamente
Expuestas -PEP.

Tomar las decisiones pertinentes para la mejora del SARLAFT y SICOF segun los
reportes presentados por el Oficial de Cumplimiento.

Solicitar a los Coordinadores, Lideres de Procesos o Servicios, a cargo la atencién
oportuna de las acciones de mejora necesarias para el correcto desemperio del
SARLAFT y SICOF y el cumplimiento a los controles establecidos para la prevencion
de riesgos LA/FT/FPADM/C/O/F.

Apoyo oportuno y efectivo al o la Oficial de Cumplimiento en la administracion y
gestion del riesgo LA/FT/FPADM/C/O/F.

Mantener en todo momento y a disposicion de la SNS los documentos propios del
SARLAFT y SICOF.

Velar por el cumplimiento efectivo de las politicas, procedimientos y elementos
propios del SARLAFT y SICOF.

Velar por la implementacién de las estrategias para prevenir los Riesgos.

6.1.3 Funciones del Oficial de Cumplimiento

a)

El oficial de cumplimiento debe cumplir como minimo, los siguientes requisitos:
Ser designado por la Junta Directiva y dejar constancia de su aprobacion mediante

acto administrativo.
Tener capacidad decisoria en la gestion del riesgo.
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Acreditar conocimiento integral en sistemas de administracion de riesgos,
especialmente en LAFT/FPADM/SICOF.

No pertenecer a organos de control ni a las areas directamente relacionadas con las
actividades previstas en el objeto social principal que hacen parte del maximo organo
de direccién de la institucion.

Ser empleado vinculado que se encuentre dentro de la estructura organizacional en
el segundo nivel jerarquico, que dependa directamente de la junta directiva, ser
empleado que tenga comunicacion directa con los diferentes actores de la institucion,
pero especialmente con los 6rganos directivos.

No tener antecedentes de conductas éticas, legales o investigaciones en curso, no
tener conflicto de interés al interior de la ESE especialmente con cargos directivos o
con personal de apoyo directo al desarrollo del SARLAFT y no estar reportado en
listas internacionales vinculantes para Colombia.

Las funciones que debe de desarrollar son:

Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman
el SARLAFT y SICOF.

Disefiar y ejecutar los procesos, procedimientos, estructura, instrumentos vy
metodologias a través de los cuales se llevaran a la practica las politicas aprobadas
por la Junta Directiva para la implementacion del SARLAFT y SICOF.

Identificar las situaciones que puedan generar riesgo de LA/FT/FPADM/C/O/F en las
operaciones que realiza la ESE.

Implementar y desarrollar los controles a las situaciones que puedan generar riesgo
de LA/FT/FPADM/C/O/F en las operaciones, negocios o contratos que realiza la ESE.
Realizar seguimiento o monitoreo-a la eficiencia y la eficacia de las politicas,
procedimientos y controles establecidos.

Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa al riesgo de LA/FT/FPADM/C/O/F de la ESE.

Participar en el disefio y desarrollo de los programas de capacitacion sobre el riesgo
de LA/FT/FPADM/C/O/F y velar por su cumplimiento.

Proponer a la Junta Directiva o quien haga sus veces, los ajustes o modificaciones
necesarios a las politicas del SARLAFT y SICOF.

Proponer a la administracién la actualizacién del manual de procedimientos y velar
por su divulgacion a los funcionarios.

Implementar un sistema de reporte, interno y externo, para la prevencion y deteccion
de las conductas LA/FT/FPADM/C/O/F.

Recibir y analizar los reportes internos operaciones inusuales, intentadas. « Realizar
todos los reportes a la SNS, incluidas las actas de aprobacion de la politica, asi como
el manual de procedimientos.

Gestionar adecuadamente los datos y usuarios de la ESE en el (SIREL).
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Disefiar las metodologias de segmentacién, identificacion, medicién y control del
SARLAFT y SICOF.

Analizar los informes presentados por Control Interno, y los informes que presente el
Revisor Fiscal para que sirvan como insumo para la formulacién de planes de accién
para la adopcidon de las medidas que se requieran frente a las deficiencias
informadas.

Elaborar y someter a la aprobacion de la Junta Directiva o el érgano que haga sus
veces, los criterios objetivos para la determinacion de operaciones sospechosas, asi
como aquellos para determinar cuales seran objeto de consolidacién, monitoreo y
analisis de operaciones inusuales.

Presentar cuando menos, de forma semestral a los administradores y anualmente a
la Junta Directiva, un informe por escrito donde exponga la evolucién del SARLAFT
y SICOF.

Consultar, monitorear y revisar con la debida diligencia las listas sobre sanciones
financieras dirigidas del Consejo de Seguridad de las Naciones Unidas que den lugar
a posibles vinculos con delitos relacionados con Lavado de Activos y/o Financiacion
del Terrorismo.

Evaluar la efectividad de las medidas de control potenciales y ejecutadas para los
riesgos de corrupcién, opacidad y fraude medidos.

Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de
tolerancia al riesgo, fijado por la Junta Directiva.

Establecer y monitorear el perfil de riesgo de la ESE e informarlo al érgano
correspondiente.

Desarrollar los modelos de medicion del riesgo de Corrupcién, Opacidad y Fraude,
para ello, tendra en cuenta la politica integral de gestion de riesgos de la Clinica.
Recomendar a la Junta directiva medidas preventivas y/o acciones ante organismos
competentes (Judiciales y/o disciplinarlos) para fortalecer el SICOF.

Funciones del oficial de cumplimiento suplente

Tener capacidad decisoria frente a los reportes y temas relacionados con la
prevencion del riesgo.

Acreditar conocimiento integral en sistemas de administracion de riesgos,
especialmente en LAFT/FPADM, y que acredite certificacién expedida por parte de
instituciones del Ministerio de Educacién Nacional en formacion en dicha materia, que
conste que la intensidad horaria no sea inferior a 90 horas, ademas del certificado del
curso de e-learning de la UIAF.

No pertenecer a érganos de control ni a las areas directamente relacionadas con las
actividades previstas en el objeto social principal que hacen parte del maximo 6rgano
de direccién de la institucion.

Vinculado con la ESE, que tenga comunicacion directa con los diferentes actores de
la institucién, pero especialmente con los 6rganos directivos.
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No tener antecedentes de conductas éticas, legales o investigaciones en curso, no
tener conflicto de interés al interior, especialmente con cargos directivos o con
personal de apoyo directo al desarrollo del SARLAFT y no estar reportado en listas
internacionales vinculantes para Colombia.

Funciones del Revisor Fiscal

Cerciorarse de las operaciones y contratos que celebre la ESE, se ajustan a las
instrucciones y politicas aprobadas por la Junta Directiva y a los lineamientos dados
por los entes rectores (Minsalud, Min hacienda, MinTic, Secretaria de Transparencia).
Dar cuenta por escrito, cada semestre, a la Junta Directiva, del cumplimiento o
incumplimiento a las disposiciones contenidas en el SARLAFT y el SICOF.

Poner en conocimiento del Oficial de Cumplimiento, las inconsistencias y falencias
que detecte respecto a la implementacion del SARLAFT y SICOF o de los controles
establecidos.

Rendir informes sobre el cumplimiento del SARLAFT y SICOF cuando lo solicite la
SNS.

Poner en conocimiento al lider de gestién de riesgos las inconsistencia y falencias
que se detecte respecto a la implementacion del sistema de gestion de riesgos o de
los controles establecidos por cada una de las area o servicios.

Funciones Control Interno

Realizar revision periédica de los procesos relacionados con la parametrizacion de
las metodologias, indicadores cualitativos y/o cuantitativos.

Evaluar la efectividad del cumplimiento de las etapas y los elementos del SARLAFT
y SICOF, con el fin de determinar las fallas y las posibles soluciones.

Informar al Oficial de Cumplimiento y la Junta Directiva los resultados de la evaluacion
semestral.

Funciones del area de apoyo de Tecnologia de la Informacion

Disponer de Plataforma tecnolégica y sistemas informaticos necesarios para
garantizar el funcionamiento efectivo, eficiente y oportuno del SARLAFT y SICOF.
Contar con la posibilidad de captura y actualizacion periddica de la informacion.
Realizar mantenimiento a las herramientas tecnolégicas.

Realizar las copias de seguridad de la informacién en todos los procesos de la
organizacion para garantizar la seguridad de la informacion pertinente a la gestion de
riesgos LA/FT/FPADM/C/O/F.

Contar con un plan de conservacion, custodia y seguridad de la informacion tanto
documental como electronica.
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e Facilitar el acceso y la disponibilidad de la informacién para la elaboracién de
reportes, segmentacion de los factores de riesgo o de cualquier otro informe
pertinente a la gestién de los sistemas de riesgos.

e Contar con controles que garanticen el cumplimiento de las politicas aqui
establecidas.

e Revisar de manera peridédica como minimo una vez al afo, los parametros utilizados
en las aplicaciones informaticas para el cumplimiento de las politicas SARLAFT y
SICOF.

g) Funciones del area de apoyo de Comunicacion.

e Darle apoyo al Oficial de Cumplimiento en las estrategias que se requieran para la
divulgacion y comunicacion de lo referente al SARLAFT y SICOF.

h) Demas areas de apoyo

o |dentificar y calificar los riesgos propios de su proceso.

e Implementar los controles que considere necesario para mitigar los riesgos propios
de su proceso.

e Cumplir con las funciones designadas por el Oficial de Cumplimiento para el apoyo
de la gestion del riesgo LA/FT/FPADM/C/O/F.

e Apoyar al Oficial de Cumplimiento en la campanas y labores de prevencién, control y
deteccion del riesgo LA/FT/FPADM/C/O/F.

e Acatar las politicas e implementar los protocolos, procedimientos y controles
descritos en el presente manual.

o Reportar al Oficial de Cumplimiento toda situacién que se salga de los parametros
establecidos y que se catalogue como operacion intentada o sospechosa.

e Apoyar las solicitudes de informacién de las autoridades competentes.

o Atender las auditorias internas o externas planeadas para verificar la implementacion
de las politicas y procedimientos establecidos para la gestiéon LA/FT/FPADM/C/O/F

e Participar en las actividades propias del SARLAFT y SICOF, en especial en la
induccién, reinduccion y jornadas de capacitacion.

6.2POLITICAS GENERALES

La presente politica establece los principios y directrices fundamentales para la
prevencion, administracion y control de los riesgos asociados al Lavado de Activos (LA),
Financiamiento del Terrorismo (FT), Financiamiento de la Proliferacion de Armas de
Destruccion Masiva (FP), Corrupcion, Opacidad y Fraude dentro de la ESE
QUILISALUD.

Nuestro compromiso es operar con los mas altos estandares de ética, integridad y
transparencia, protegiendo asi la reputacion, solidez financiera y sostenibilidad de la
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organizacion, y confribuyendo a la lucha global contra estos delitos. Estas politicas
buscan asegurar el cumplimiento de la legislacion nacional e internacional vigenie en la
materia.

Esta politica es de aplicacion obligatoria para:

Todos los miembros de la Junta Directiva.

Todos los funcionarios, sin importar su nivel jerarquico o tipo de contratacion.
Contratistas, consultores, proveedores, 6 cualquier tercero que actie en nombre o en
representacion de la ESE QUILISALUD.

Todos los procesos y servicios ofertados por la ESE.

6.2.1 PRINCIPIOS FUNDAMENTALES

Tolerancia Cero: La organizacion mantiene una politica de tolerancia cero ante
cualquier acto relacionado con LA/FT/FP, corrupcion, opacidad o fraude.

Debida Diligencia: Disefiar e Implementar procedimientos eficientes para el adecuado
conocimiento de las personas naturales o juridicas con las que tiene algun tipo de
vinculo contractual, comercial, entre otros. Asi mismo, se realiza la identificacion y
medicion del riesgo que implica dicho relacionamiento

Colaboracion con Autoridades: Cooperar plenamente con las autoridades
competentes en la prevencion y persecucioén de estos delitos, de acuerdo con la
legislacion aplicable.

Competencias: disefiar y ejecutar programas de capacitacion del SARLAFT y SICOF
para todos los funcionarios, en la medida en que todos deben conocery ser instruidos
acerca del cumplimiento de las normas, politicas y procedimientos de control para la
prevencion de este riesgo.

QUILISALUD, tiene como justa causa para la terminacion de una relacion contractual
el registro positivo de las partes en las listas internacionales y nacionales vinculantes
y restrictivas.

La informacion y documentacion de las contrapartes debera ser actualizada a la firma
de cada contrato.

La ESE evitara relaciones contractuales con contrapartes, que tengan negocios cuya
naturaleza dificulte la verificacion de la transparencia de la actividad, procedencia de
los recursos o que se rehusen a facilitar la informacion y la documentacion requerida
La ESE no mantendra relaciones de ningun tipo con funcionarios, colaboradores,
prestadores de servicios, proveedores o terceros que hayan sido condenados por
actividades ilicitas relacionadas con el lavado de activos, financiacion del terrorismo,
financiacion para la proliferacion de armas de destruccion masivas, fraude, corrupcion
o el soborno.

No tolera que sus funcionarios, colaboradores, prestadores de servicios,
proveedores, contratistas y cualquier tercero obtengan resultados econdmicos,
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comerciales o de cualquier otra indole, a cambio de violar la ley o actuar de manera
deshonesta.

e Se garantiza que ningun denunciante sufrira consecuencias negativas por prevenir,
rechazar o denunciar actos de esta naturaleza.

6.3POLITICA DE CONOCIMIENTO DE TERCEROS

La presente politica establece los principios y procedimientos para la identificacion,
evaluacion, aprobacion y monitoreo de los terceros con los que la E.S.E. QUILISALUD
interactia. El objetivo es mitigar los riesgos de Lavado de Activos (LA), Financiamiento
del Terrorismo (FT), Financiamiento de la Proliferacion (FP), Corrupcion, Fraude,
incumplimiento normativo y dafio reputacional que puedan surgir de dichas relaciones.

Esta politica se aplica a todas las areas o servicios, de la ESE QUILISALUD,
involucrados en la seleccién, contratacion, gestién y supervision de terceros.

Se considera "tercero" a cualquier persona natural o juridica, publica o privada, con la

que la ESE QUILISALUD, establece o busca establecer una relacion contractual o

comercial, incluyendo a:

o Proveedores de bienes y servicios (criticos y no criticos)

« Contratistas y subcontratistas

o Consultores y asesores externos

« Agentes, distribuidores y representantes comerciales

o Socios de alianzas estratégicas

o Intermediarios

o Donatarios y beneficiarios de donaciones

o Cualquier otra contraparte relevante que pudiera exponer a la organizacion a los
riesgos identificados.

6.3.1 Principios Fundamentales

« Enfoque Basado en Riesgos: La profundidad y el nivel de la debida diligencia sobre
un tercero se determinaran en funcion del riesgo asociado a la naturaleza de la
relacion, la jurisdiccion, la complejidad de la estructura, el monto de la operacion y el
perfil del tercero.

. Integridad y Transparencia: Solo se estableceran relaciones con terceros que
demuestren un compromiso con la ética y la transparencia, y que no representen un
riesgo inaceptable para la organizacion.

» Debida Diligencia Continua: El conocimiento del tercero no es un proceso estatico;
se mantendra un monitoreo continuo durante toda la vigencia de la relacion.
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o Cumplimiento Normativo: Todas las acciones derivadas de esta politica se
realizaran en estricto apego a la legislacion local e internacional aplicable en materia
de LA/FT/FP, anticorrupcion y proteccion de datos.

8.3.2 Procedimiento de Conocimiento de Terceros

El proceso de Conocimiento de Terceros (KYTP) se estructura en las siguientes etapas:

a) ldentificacion y Clasificacion del Tercero

o Todo departamento o unidad de negocio que pretende establecer una relacion con un
tercero debera identificarlo y proporcionar la informacién basica inicial.

o Se realizara una clasificacion preliminar del tercero y de la relaciéon propuesta (ej.
proveedor estratégico, proveedor recurrente, proveedor ocasional, agente, etc.).

b) Evaluacion de Riesgos y Debida Diligencia

e Recolecciéon de Informacion:

v

v

|dentificacion Legal: Razén social, identificacion fiscal, direccion legal, objeto
social, informacion de contacto.

Estructura Accionaria y Beneficiarios Finales: Identificacion de los accionistas y
beneficiarios finales hasta la persona natural, especialmente si la estructura es
compleja o involucra jurisdicciones de riesgo.

Informacién Financiera: Solvencia, capacidad econémica, en la medida que sea
relevante para la relacion.

Reputacion: Busqueda en bases de datos publicos y privados para identificar
noticias negativas, litigios, investigaciones, sanciones o antecedentes de
corrupcion, fraude, LA/FT/FP.

Listas Restrictivas: Verificacion del tercero y sus beneficiarios finales en listas de
sanciones nacionales e internacionales (ej. OFAC, ONU, listas locales de LA/FT).
Personas Expuestas Politicamente (PEP): Identificacion si el tercero o sus
beneficiarios finales son PEP o estan relacionados con PEP.

Cuestionarios de Debida Diligencia: El tercero deberd completar cuestionarios
especificos disefiados para evaluar su programa de cumplimiento, politicas
anticorrupcion y LA/FT/FP.

Jurisdicciones de Riesgo: Evaluar si el tercero opera o tiene vinculos con paises
o jurisdicciones consideradas de alto riesgo por organismos internacionales (ej.
GAF!) o por la propia organizacion.

c¢) Analisis y Nivel de Debida Diligencia:
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En funcion del riesgo inherente, se determinara el nivel de Debida Diligencia
Requerida:

v DDT Simplificada: Para terceros de bajo riesgo (ej. transacciones de bajo valor,
proveedores de servicios basicos no criticos).

v DDT Normal: Para la mayoria de los terceros, cubriendo la informacion basica
y verificaciones de listas.

v DDT Reforzada: Para terceros de alto riesgo (ej. PEP, beneficiarios finales
complejos, jurisdicciones de alto riesgo, actividades de alto riesgo,
agentes/intermediarios). Esto podria incluir la revision de estados financieros
auditados, visitas in situ, entrevistas o la contratacién de servicios de
inteligencia reputacional externa.

6.3.3 Aprobacién y Formalizacién

Una vez completada la Debida Diligencia, la Oficial de Cumplimiento y el
representante legal, evaluara el perfil de riesgo del tercero y decidira sobre la
aprobacion o rechazo de la relacion.

En caso de aprobacion, se incluiran clausulas contractuales estandar relacionadas
con el cumplimiento de LA/FT/FP, anticorrupcion y COF.

6.3.4 Monitoreo continuo

Se realizara un monitoreo periédico de los terceros, con una frecuencia determinada
por su nivel de riesgo (ej. Semestral para riesgo alto, anual para riesgo medio, o ante
eventos disparadores).

El monitoreo incluye la revisién de listas restrictivas, noticias negativas y la
actualizacion de la informacion proporcionada por el tercero.

Cualquier cambio relevante en el perfil de riesgo del tercero debera ser evaluado y
podria requerir la aplicacién de una DDT reforzada o incluso la reevaluacion de la
relacion.

6.3.5 Custodia y Conservacion de Documentos

Toda la informacién y documentacién recopilada durante el proceso de Debida
Diligencia debera ser archivada de forma segura y conservada durante los plazos
minimos exigidos por la legislacién aplicable y las politicas internas.

6.3.6 Roles y Responsabilidades

Junta Directiva/Representante Legal: Aprueba esta politica y proporciona los
recursos necesarios para su implementacion.
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o Oficial de Cumplimiento: Es el responsable de la administracion de esta politica, de
desarrollar los procedimientos operativos, de asesorar a las unidades de negocio y
de realizar el seguimiento de los terceros de alto riesgo.

» Areay servicios (ej. Compras, Legal, Facturacién): Son responsables de la aplicacion
inicial de la debida diligencia, de reportar cualquier anomalia y de colaborar con el
Oficial de Cumplimiento.

o Todo el Personal: Responsable de comprender y aplicar esta politica en sus
interacciones con terceros y de reportar cualquier sefial de alerta.

6.3.7 Consecuencias del Incumplimiento

El incumplimiento de esta politica por parte de un empleado puede resultar en medidas
disciplinarias, incluyendo la terminacién del contrato. El incumplimiento por parte de un
tercero puede llevar a la rescision del contrato y a la inclusion en listas internas de
terceros no aptos. Sin perjuicio de las acciones legales que puedan proceder.

6.3.8 Revision y Actualizacion

Esta politica sera revisada y actualizada al menos anualmente, o con mayor frecuencia
si se producen cambios en la legislacién, el entorno regulatorio, la estructura de la
organizacion, los riesgos identificados o las mejores practicas internacionales.

6.4POLITICA DE CONOCIMIENTO DE FUNCIONARIOS, EMPLEADOS Y
COLABORADORES (KYE)

La presente politica establece los principios y procedimientos para la debida diligencia
en la vinculacién, permanencia y desvinculacion de todos los funcionarios, empleados y
colaboradores de la ESE QUILISALUD. EI objetivo principal es mitigar los riesgos
internos de Lavado de Activos (LA), Financiamiento del Terrorismo (FT), Financiamiento
de la Proliferacion (FP), Corrupcion, Fraude, hurto, uso indebido de informacion
privilegiada y otros delitos economicos, asi como riesgos reputacionales y operativos.
Buscamos asegurar que nuestro personal sea integro, confiable y que sus acciones
estén alineadas con los valores y el marco de cumplimiento de la organizacion,
promoviendo un ambiente de transparencia y confianza.

Esta politica aplica a:
« Todos los miembros de la Junta Directiva

o Todos los empleados, sin importar su nivel jerarquico, tipo de contrato o duracion de
la vinculacion (permanentes, temporales, en periodo de prueba, practicantes).
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« Consultores, asesores, contratistas y cualquier persona natural que preste servicios
directamente con la ESE y que tenga acceso a informacion sensible, sistemas o
recursos de la entidad.

6.4.1 PRINCIPIOS FUNDAMENTALES

» Integridad y Etica: Se espera que todo el personal acttie con la maxima integridad y
ética en todas sus funciones y relaciones.

« Enfoque Basado en Riesgos: Los procedimientos de debida diligencia se aplicaran y
adaptaran en funcion del nivel de riesgo asociado al cargo o funcién del colaborador,
considerando el acceso a recursos, informacion sensible o la capacidad de tomar
decisiones criticas.

« Confidencialidad y Proteccién de Datos: Toda la informacién recopilada sera tratada
con estricta confidencialidad y de acuerdo con la legislacion vigente en materia de
proteccion de datos personales.

« Consistencia: Los procedimientos se aplicardn de manera consistente y no
discriminatoria.

6.4.2 PROCEDIMIENTO DE CONOCIMIENTO DE FUNCIONARIOS Y
COLABORADORES

a) Debida Diligencia Pre-Vinculacion (Proceso de Seleccion)

o \Verificacion de Identidad: Documentos de identificacion validos y actualizados.
» \erificacion de antecedentes:
v Judiciales y Disciplinarios: Consulta en bases de datos publicos y autorizadas
(ej. certificados de antecedentes penales, disciplinarios).
v~ Académicos y Laborales: Verificacién de titulos, certificaciones y referencias
laborales previas.
» Evaluacion Psicométrica y de Competencias: Para asegurar idoneidad para la carga.
o Declaracion de No Conflicto de Interés: Requerir al aspirante que declare cualquier
potencial conflicto de interés o vinculacion con PEPs, o cualquier relacion de
parentesco con personal activo de la organizacion.
o Consulta de Listas Restrictivas: Para cargos criticos o de alto riesgo, se consultaran
listas de sanciones nacionales e internacionales (ej. LA/FT).
o Andlisis de Medios Abiertos (OSINT): Para cargos de alta gerencia o con exposicion
significativa, se podra realizar una blsqueda de informacion reputacional en fuentes
publicas.

b) Debida Diligencia Durante la Vinculacion (Permanencia)

2469



CRLIRLE

CODIGO MC-PG-02

) MANUAL DE SARLAFT/ FPADM
SALUD Y SICOF
— -

VERSION 01

Actualizacion periodica de informaciéon: Los colaboradores deben actualizar su
informacion personal, de contacto y cualquier cambio relevante que pueda afectar su
perfil de riesgo (ej. estado civil, cambios en vinculacion familiar, nuevas actividades
externas). La frecuencia de actualizacion se definira por el tipo de carga (ej. anual
para gerencias, bienal para ofros).

Declaracion de Conflicto de Interés: Declaraciones peridédicas o cuando surja una
nueva situacion que pueda generar un conflicto.

Declaracion de PEP: Para cargos de alto nivel o que interactuan con el gobierno, se
requerira una declaracion sobre si el colaborador o sus familiares cercanos son PEP.
Monitoreo Transaccional (para ciertos roles): En areas sensibles (ej. tesoreria,
compras, ventas), se podran establecer monitoreos de transacciones inusuales o que
excedan limites preestablecidos, de acuerdo con las politicas internas y la legislacion.
Rotacion de Personal en Areas Sensibles: Considere la rotacion de funciones en
cargos que involucren riesgo operativo o financiero para prevenir el fraude.

Canales de Denuncia Interna: Promover el uso de canales seguros y confidenciales
para el reporte de actividades sospechosas o incumplimientos a la ética o
normatividad.

Capacitacién Continua: Programas de formaciéon obligatoria sobre politicas de
cumplimiento, cédigo de ética, LA/FT/FP y anticorrupcion.

Debida Diligencia Post-Vinculacion

Entrevista de Salida: Para recopilar informacion relevante y asegurar la entrega de
activos y responsabilidades.

Cierre de Accesos: Deshabilitacion inmediata de todos los accesos a sistemas,
informacioén y activos de la organizacion.

Recordatorio de Confidencialidad: Reforzar las obligaciones de confidencialidad y no
divulgacién de informacion sensible, incluso después de finalizada la relacion laboral.

6.4.3 Roles y Responsabilidades

Junta Directiva/Representante Legal: Aprueba esta politica y proporciona los
recursos necesarios para su implementacion.

Gerencia de Recursos Humanos: Responsable primario de la ejecucion de la debida
diligencia previnculacién y de la actualizacién de datos durante la permanencia, en
coordinacién con el Oficial de Cumplimiento.

Oficial de Cumplimiento: Asesora en la definicion de perfiles de riesgo por carga,
valida los procedimientos de DDC, realiza la consulta de listas restrictivas y evalla
los informes de anomalias.

Jefes de Area/Directores: Supervisan a su personal, identifican posibles cambios de
riesgo y promueven la cultura de cumplimiento.
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« Todos los Colaboradores: Tienen la obligacién de conocer y cumplir esta politica,
proporcionar informacién veraz y completa, y reportar cualquier situacion irregular o
gue pueda generar un conflicto de intereses.

6.4.4 Confidencialidad y Proteccion De Datos

Toda la informacion personal y de antecedentes de los colaboradores sera manejada con
la maxima confidencialidad, de acuerdo con la politica de privacidad y proteccion de
datos de la organizacién y la legislacién aplicable. El acceso a dicha informacion estara
restringido al personal autorizado. ’

6.4.5 CONSECUENCIAS DEL INCUMPLIMIENTO

El incumplimiento de esta politica por parte de cualquier colaborador, incluyendo la
omision de informacion relevante o la falsedad en las declaraciones, podra dar lugar a
medidas disciplinarias que van desde amonestaciones hasta la terminacion del contrato
de trabajo, sin perjuicio de las acciones legales que puedan emprenderse.

6.5POLITICAS PARA EL PAGO Y MANEJO DE EFECTIVO

La presente politica establece las directrices y procedimientos para la gestion, recepcion,
custodia, disefio y registro de todas las transacciones de efectivo y pagos realizados por
la ESE QUILISALUD.

El objetivo principal es:

o Minimizar los riesgos de fraude, malversacion, hurto y error.

« Asegurar la exactitud e integridad de los registros contables.

« Garantizar el cumplimiento de las normativas internas y la legislacién vigente en
materia fiscal, antilavado de activos y financiamiento del terrorismo.

« Promover la eficiencia y transparencia en todas las operaciones financieras que
involucran efectivo y pagos.

Esta politica se aplica a todos, los funcionarios, Coordinadores o lideres y cualquier
persona que, en el ejercicio de sus funciones o en representacion de la ESE
QUILISALUD, realice o apruebe transacciones de efectivo, pagos o maneje fondos o
efectivo.

6.5.1 Principios Fundamentales

« Segregacion de funciones: Las responsabilidades de autorizacion, ejecucion, registro
y conciliacion de transacciones deben estar separadas entre diferentes personas.
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Autorizacion: Todas las transacciones deben contar con la autorizacion adecuada y
conforme a los limites establecidos.

Documentacion: Todos los documentos de la transaccion deben estar debidamente
respaldados por validos, claros y completos.

Seguridad: El efectivo y los fondos de la organizacion deben ser protegidos con
medidas de seguridad adecuadas.

Transparencia y Trazabilidad: Todas las operaciones deben ser transparentes y
permitir su trazabilidad completa desde el origen hasta el destino.

Minimizacion del Efectivo: Se promovera el uso de medios de pago electronicos
siempre que sea posible para reducir la exposicion al riesgo de manejo de efectivo.

6.5.2 Politicas Generales de Pagos _

6.5.2.1 Autorizacion de Pagos

Todos los pagos deben ser previamente autorizados por el nivel jerarquico
correspondiente, de acuerdo con la linea de autoridad correspondiente y limites de
aprobacion interna.

Las autorizaciones deben ser por escrito (fisico o electrénico) y adjuntas al soporte
del pago.

Ninguna persona podra autorizar un pago a si misma, a una entidad en la que tenga
interés personal o comercial.

6.5.2.2 Documentacion de Respaldo

Todo pago debe estar respaldado por la documentacién original y completa, como
factura electronica, cuenta de cobro, contratos, informes de servicio y otros que esten
estipulados internamente.

La documentacion debe ser verificada para asegurar su exactitud, legitimidad y que
corresponde al servicio o bien recibido.

Los soportes de pago deben estar marcados como "Pagado” o "Cancelado" para
evitar duplicidades.

6.5.2.3 Medios de Pago Preferentes

Se priorizara el uso de transferencias electrénicas, cheques nominativos y otros
medios bancarizados para la realizacion de pagos, especialmente para montos
elevados.

El uso de efectivo para pagos se limitara a situaciones estrictamente necesarias ya
montos pequerios, segun lo definido en la seccion de Manejo de Efectivo y si se
cuenta con autorizacion de caja menor.

6.5.2.4 Prohibiciones y Restricciones
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Se prohibe realizar pagos a la orden del portador (al portador) o pagos que no
permitan la identificacion clara del beneficiario.

No se realizaran pagos sin el respaldo documental completo.

Se prohiben los pagos "bajo la mesa" o cualquier practica que implique el ofrecimiento
o recepcién de sobornos o pagos indebidos.

Los pagos a proveedores o terceros deben ser directamente a la cuenta bancaria del
beneficiario registrado, salvo excepciones justificadas y debidamente autorizadas.

6.5.2.5 Términos de Pago

Los pagos se realizaran de acuerdo con los términos y condiciones acordados con
los proveedores y estipulados en los contratos u 6rdenes de compra.

Se buscara optimizar los ciclos de pago para aprovechar descuentos por pronto pago
o evitar cargos por mora, siempre dentro de un marco ético y transparente.

6.5.3 Politicas de Manejo de Efectivo

6.5.3.1 Recepcidn de Efectivo

Solo el personal autorizado (ej. Auxiliares de Facturacion) podra recibir efectivo.
Toda recepcién de efectivo debe ser registrada inmediatamente en un registro oficial,
numerado consecutivamente, que indique la fecha, el monto, el concepto y la
identificacion del pagador. Se entregara una copia al pagador.

El efectivo recibido debe ser custodiado de forma segura hasta su entrega al
Coordinador Administrativo recomendacion diaria.

Limites de recepcion: No se permite que se acumule mas de tres dias en la caja de
cada NAP.

6.5.3.2 Custodia de Efectivo

El efectivo en caja debe ser guardado en un lugar seguro (ej. caja fuerte, cajon con
llave) que sea accesible solo para el personal autorizado.

Las llaves o codigos de seguridad deben ser gestionados de forma segura y solo por
el personal designado.

No se permitira mantener efectivo al finalizar la jornada.

6.5.3.3 Deposito de Efectivo
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o Todo el efectivo recibido debe ser depositado en las cuentas bancarias de la ESE con
la mayor prontitud posible, preferiblemente el mismo dia o al dia habil siguiente a su
recepcion.

o El depésito debe ser realizado por personal autorizado y en un horario seguro.

o Se debe conservar el comprobante de depésito bancario y adjuntarlo a los registros
contables.

6.5.3.4 Conciliacién de Efectivo

o El responsable del manejo de efectivo debe realizar conciliaciones diarias del
efectivo en caja contra los registros de ingresos y egresos.

o Cualquier diferencia, sobrante o faltante, debe ser investigada de inmediato y
reportada a la Gerencia y al departamento de Contabilidad.

6.5.3.5 Prohibicién de Uso Personal

o Se prohibe estrictamente el uso de fondos de la ESE para fines personales,
incluyendo préstamos, adelantos o pagos de gastos no relacionados con la actividad
de la empresa.

6.5.3.6 Deteccidn de Operaciones Inusuales o Sospechosas

- Cualquier transaccién en efectivo que parezca inusual, injustificada o que pueda estar
relacionada con actividades LAFT o COF, debe ser reportada inmediatamente al
Oficial de Cumplimiento, de acuerdo con la Politica de Prevencién de LA/FT/FP de la
ESE.

6.5.4 Roles y Responsabilidades

« Junta Directiva/Representante Legal: Aprobar esta politica y asegurar la asignacion
de recursos para su cumplimiento.

o Area Administrativa y Financiera: Supervisar la correcta aplicaciéon de la politica,
realizar auditorias internas periddicas, garantizar la exactitud de los registros y
realizar las conciliaciones bancarias.

» Oficial de Cumplimiento: Asesorar sobre aspectos de LA/FT/FP y COF relacionados
con el manejo de efectivo y recibir informes de operaciones inusuales.

« Supervisores/Jefes de Area: Asegurar que el personal bajo su carga conozca y
cumpla la politica, y autorice pagos de acuerdo con los limites establecidos.

» Personal con Manejo de Efectivo: Es responsable directo de la correcta aplicacion de
los procedimientos de recepcion, custodia, desembolso y registro de efectivo.

o Todo el Personal: Conocer y cumplir esta politica, y reportar cualquier incumplimiento
o irregularidad de la que tenga conocimiento.
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6.5.5 Registro y Conservacion de Documentos

Toda la documentacion de respaldo de pagos y manejo de efectivo debe ser archivada
de forma segura y conservada por el tiempo estipulado por las leyes fiscales y
comerciales, y las politicas internas de la organizacion.

6.6 POLITICA DE CONOCIMIENTO DE PERSONAS EXPUESTAS POLITICAMENTE
(PEP)

La presente politica establece los lineamientos y procedimientos para la identificacion,
evaluacién, aceptaciébn y monitoreo de las relaciones con Personas Expuestas
Politicamente (PEP), asi como con sus familiares y asociados cercanos.

El objetivo principal de esta politica es:

o Prevenir y mitigar los riesgos de Lavado de Activos (LA), Financiamiento del
Terrorismo (FT), Financiamiento de la Proliferacion de Armas de Destruccién Masiva
(FP), soborno y corrupcion.

o Proteger la reputacion e integridad de la E.S.E. Quilisalud.

» Asegurar el cumplimiento estricto de la legislacion nacional e internacional vigente en
materia de prevencion de LA/FT/FP y anticorrupcion.

o Garantizar que todas las relaciones con PEP se estableceran y mantendran con una
Debida Diligencia Reforzada (DDR) adecuada.

Esta politica es de aplicacion obligatoria para:

o Todos los funcionarios, coordinadores y de la ESE QUILISALUD.

o Todas las area y servicios involucrados en relaciones con clientes, beneficiarios
finales, proveedores y cualquier otra contraparte.

o Se aplica a toda persona natural o juridica que sea identificada como PEP, o que
tenga vinculos cercanos con una PEP, con la que la organizacién establezca o
mantenga una relacion.

6.6.1 PRINCIPIOS FUNDAMENTALES

« Enfoque Basado en Riesgos: La identificacion y el tratamiento de las relaciones con
PEP se realizaran con un enfoque basado en riesgos, aplicando niveles de Debida
Diligencia proporcionales al riesgo identificado.

o Tolerancia Cero a la llicitud: La organizacion tiene tolerancia cero a cualquier
actividad de LA/FT/FP, corrupcion, soborno o financiamiento ilegal.

o Debida Diligencia Reforzada (DDR): Se aplicaran de DDR a todas las relaciones
identificadas como PEP o de alto riesgo asociado a PEP.
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Aprobacion del Representante Legal: La vinculacion o continuacion de relaciones con
PEP de alto riesgo requerira la aprobacion del Representante Legal o del Comité de
Control Interno

Monitoreo Continuo: Las relaciones con PEP seran objeto de un monitoreo constante
y riguroso.

Transparencia: Todas las decisiones y acciones relativas a las relaciones con PEP
deben ser transparentes, documentadas y trazables.

6.6.2 Procedimiento de Identificacidon y Gestion de PEP

6.6.2.1 Identificacion en la Vinculacion

Cuestionarios y Declaraciones: Al inicio de cualquier relacién comercial, contractual
o laboral (proveedor, empleado), se requerira a la contraparte que declare si es una
PEP, familiar de PEP o asociado cercano de PEP.

Consultas en Listas y Bases de Datos: Se realizaran consultas en bases de datos
publicos y privados de PEP (nacionales e internacionales), listas de sanciones y
busqueda de noticias negativas (medios abiertos - OSINT).

Identificacion de Beneficiarios Finales: En el caso de personas juridicas, se
identificaran los beneficiarios finales y se verificara si alguno de ellos es una PEP o
esta relacionado con una.

6.6.2.2 Evaluacién del Riesgo PEP

Si se identifica una PEP, se evaluara el nivel de riesgo asociado, considerando
factores como:

v El cargo especifico de la PEP y el nivel de influencia que ejerce.

v Lajurisdiccion de la PEP (nacional, extranjera, de alto riesgo).

v La naturaleza y el monto de la relacion o transaccion propuesta.

» El origen de los fondos o el patrimonio.

v La reputacién de la PEP.

<

6.6.2.3 Aplicacion de Debida Diligencia Reforzada (DDR) Para las relaciones con

PEP identificadas, se aplicaran las siguientes medidas de DDR:

Obtencién de Aprobacién Superior: Antes de establecer o continuar la relacion, se
debera obtener la aprobacién de la Alta Gerencia, del Oficial de Cumplimiento o del
Comité de Cumplimiento (segun el nivel de riesgo y la estructura interna).
ldentificacion del Origen de Fondos y Patrimonio: Se obtendra informacion detallada
sobre el origen de los fondos y el patrimonio de la PEP (ej. salarios, inversiones,
herencias, ventas de activos).
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Comprension del Proposito de la Relacion: Se documentara y comprendera
claramente el propoésito y la naturaleza de la relacion comercial o transaccional.
Informacion Adicional: Se podran solicitar documentos adicionales, referencias o
realizar investigaciones mas exhaustivas a través de fuentes externas confiables.

6.6.2.4 Monitoreo continuo

e

Las relaciones con PEP seran objeto de un monitoreo mas riguroso y frecuente,
acorde con el perfil de riesgo.

Se realizaran verificaciones periédicas contra listas de PEP y bases de datos de
noticias negativas para identificar cambios en la situacién de la PEP o en su perfil de
riesgo.

Se mantendra una vigilancia especial sobre las transacciones realizadas por la PEP
para detectar cualquier comportamiento inusual o inconsistente con el perfil conocido.

6.6.2.5 Manejo de PEPS que Dejan su Funcién Publica

Una persona que deja de ejercer una funcion publica destacada seguira siendo
considerada PEP y se le aplicara la DDR por un periodo minimo de 24 meses,
después de haber cesado en sus funciones, o por un periodo mayor si el perfil de
riesgo asi lo amerita.

6.6.2.6 Registro y Archivo

Toda la informacién obtenida, los analisis de riesgo, las aprobaciones superiores y las
acciones de monitoreo realizadas sobrelas PEP, sus familiares y asociados cercanos,
deberan ser documentadas y archivadas de forma segura por los plazos establecidos
por la ley y la politica de retencion de documentos de la organizacion.

6.6.2.7 Roles y Responsabilidades

Junta Directiva/Alta Gerencia: Responsable de la aprobacion y supervision de esta
politica y de asegurar la asignacion de recursos. Debera aprobar las relaciones con
PEP de alto riesgo.

Oficial de Cumplimiento: Es el responsable principal de la implementacion,
interpretacién, supervision y actualizacion de esta politica. Asesora a las unidades de
negocio, realiza las consultas en bases de datos y coordina las acciones de DDR.
Unidades de Negocio/Comerciales: Son responsables de la identificacion inicial de
las PEP en sus procesos de vinculacién y de reportar cualquier hallazgo al Oficial de
Cumplimiento.
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o Recursos Humanos: Responsable de la identificacion de PEP entre los aspirantes y
empleados, de acuerdo con la Politica de Conocimiento de funcionarios (KYE).

o Todo el Personal; Tiene la obligacion de conocer esta politica y reportar al Oficial de
Cumplimiento cualquier indicio o sospecha de que una persona es una PEP y no ha
sido identificada como tal.

6.6.2.8 Confidencialidad y Proteccion de Datos

Toda la informacion obtenida sobre las PEP sera tratada con la maxima confidencialidad
y de acuerdo con la politica de privacidad y proteccion de datos personales de la
organizacion y la legislacion aplicable.

6.6.2.9 Consecuencias del Incumpiimiento

El incumplimiento de esta politica, ya sea por accion u omision, podra dar lugar a medidas
disciplinarias severas, incluyendo la terminacion del contrato de trabajo o la relacion
comercial, sin perjuicio de las acciones legales que puedan emprenderse por parte de la
organizacion o las autoridades competentes.

6.7 ETAPAS DE IMPLEMENTACION MANUAL

Para el desarrollo del SARLAFT y SICOF, la ESE QUILISALUD, utiliza la metodologia
descrita por la Guia para la Gestion Integral del Riesgo en Entidades Publicas, Version
7, publicada por el Departamento Administrativo de la Funcién Publica “DAFP”, la cual
se encuentra detallada en el Manual para el Sistema de Gestion Integral del Riesgo (MA-
GES-01, Versién 2, diciembre 2025), propio de la ESE. Como consecuencia, desarrolla las
siguientes actividades:

6.7.1 IDENTIFICACION DE RIESGOS

Los lideres de Procesos y Servicios, con el acompafiamiento del Oficial de Cumplimiento,
identificaran aquellas situaciones que pueden ser generadores de riesgo y que pueden
afectar el desarrollo de cada uno de los Procesos y Servicios. Teniendo en cuenta:

o Identificacién de los procesos y servicios de la ESE y las partes interesadas con las
que interactla.

o Evaluar el contexto interno y externo que permita identificar a las partes interesadas
(stakeholders), factores de riesgo, riesgos asociados, entre otros.

o ldentificar los riesgos potenciales y ocurridos en cada uno de los procesos.
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Adicionalmente, cualquier colaborador podra identificar situaciones que puedan
constituirse como riesgos, caso en el cual debera notificar al lider de proceso y al Oficial
de Cumplimiento para proceder con su respectivo analisis.

6.7.1.1 Fuentes de riesgo

a) SICOF

Los riesgos del SICOF se refieren a las debilidades o fallas que pueden afectar el
cumplimiento de los objetivos operativos, financieros, de cumplimiento y estratégicos de
la ESE. Las fuentes de estos riesgos suelen ser de naturaleza interna o inherentes al
funcionamiento de la entidad publica.

e Talento Humano:

v

Falta de capacitacion o cualificaciéon: Personal sin las competencias necesarias
para ejecutar sus funciones de forma correcta y controlada (ej. diligenciamiento
de H.C., manejo de equipos, gestion de recursos).

Alta rotacién de personal: Pérdida de conocimiento institucional y dificultad para
mantener la estandarizacién de procesos.

Ausencia de una cultura de autocontrol y ética: Personal que no asume la
responsabilidad por sus acciones o que no valora la transparencia.

Conflictos de interés: Situaciones donde los intereses personales del funcionario
prevalecen sobre los institucionales.

Carga laboral excesiva: Genera errores por fatiga, estrés o priorizacion
inadecuada de tareas.

e Procesos y Procedimientos:

N

Procesos manuales o con excesiva intervencion humana: Propensos a errores y
fraudes, y dificiles de auditar. '

Falta de procedimientos estandarizados o actualizados (POE): La ausencia de
guias claras para realizar las tareas lleva a la variabilidad en la ejecucion y a
errores.

Debilidad en la segregacion de funciones: Una sola persona tiene el control total
sobre una transaccién o proceso critico (ej. quien compra también paga o recibe).
Controles internos deficientes o ausentes: Ausencia de validaciones,
autorizaciones, conciliaciones o supervisiones en puntos clave de los procesos.
Inadecuada gestion documental y archivistica: Pérdida de soportes, documentos
incompletos, dificultad para la trazabilidad de la informacion.

e Tecnologiay Sistemas de Informacion:
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Sistemas de informacién fragmentados o no integrados: Dificulta la vision integral
de la gestion y la generacion de informacion confiable (ej. Facturacion, no
integrada con auditoria o cartera).

Software con vulnerabilidades: Riesgos de ciberseguridad, pérdida de datos,
fallas en la operacién.

Ausencia de copias de seguridad (backups) o planes de continuidad
tecnoldgica: Riesgo de pérdida irrecuperable de informacion.

Falta de trazabilidad o auditoria en los sistemas: Imposibilidad de saber quién,
cudndo y qué modificd en un registro.

e Informaciéon y Comunicacion:

v

v

Informacion incompleta, inexacta o inoportuna: Dificulta la toma de decisiones y el
seguimiento a la gestion (ej. repartes financieros o de indicadores de calidad).
Canales de comunicacion interna ineficaces: Falta de difusion de politicas,
procedimientos o directrices a todo el personal.

v Carencia de indicadores de gestion y desempefio: Dificultad para medir el avance

de los objetivos y la efectividad de los controles.

e Infraestructura y Dotacion:

e

Instalaciones fisicas inadecuadas o con deficiencias de mantenimiento: Riesgos
para la seguridad del paciente, el personal o la conservacion de insumos (ej.
problemas eléctricos, goteras, falta de cadena de frio).

e Gobernanza y Direccionamiento Estratégico:

v
v

v

Falta de compromiso visible con el control interno y la cultura de integridad.
Comités institucionales inoperantes o ineficaces: Decisiones no tomadas, falta de

seguimiento a acuerdos.
Inadecuada articulacion entre la planeacion y la ejecucion: Planes que no se

aterrizan a la realidad operativa.

b) FUENTES DE RIESGOS SARLAFT (Lavado de Activos y Financiacion del
Terrorismo)

Los riesgos SARLAFT se centran en las vuinerabilidades de la ESE a ser utilizada por
criminales para dar apariencia de legalidad a dinero ilicito o para financiar actividades
terroristas. Las fuentes de estos riesgos se clasifican tipicamente en factores de riesgo:

e Clientes/Usuarios (Pacientes y sus Acudientes):

v

|dentificacion del cliente deficiente: Fallas en los procesos de verificacion de
identidad, suplantacion de identidad.
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v Personas Expuestas Politicamente (PEP) o sus familiares/asociados: La posicion
de poder de estas personas puede ser utilizada para el trafico de influencias o
corrupcion, que luego deriva en Atencion Prioritaria.

v Terceros pagadores no habituales: Pagos de servicios de salud por parte de
personas o0 empresas no relacionadas con el paciente.

o Proveedores y Contratistas:

v Proveedores de alto riesgo: Empresas o personas juridicas ubicadas en

jurisdicciones de alto riesgo (GAFI) o con actividades econdmicas atipicas.

v Intermediarios y consultores no transparentes: Utilizacion de intermediarios para

ocultar el verdadero beneficiario de un contrato.

v Procesos de contratacion débiles: Favorecimiento, sobrecostos, fraccionamiento

de contratos, lo que facilita el desvio de fondos.

e Canales de Distribucién:

e Cajas y ventanillas con manejo de efectivo: Multiples puntos de recaudo de dinero

en efectivo sin controles estrictos.

e Pagos a través de terceros: Realizar pagos a cuentas de personas o empresas

diferentes al proveedor o empleado.

e Talento Humano (Facilitadores Internos):

¥ Empleados involucrados en actos de corrupcion o fraude: Quienes, por su

posicion, pueden facilitar operaciones de LA/FT o no reportar las sospechas.

v Falta de capacitacion en SARLAFT. Empleados que no saben identificar sefales

de alerta o tipologias de LA/FT.
6.7.1.2 Factores de Riesgos

a) SICOF

En el contexto del subsistema de administracién de riesgos de corrupcion, opacidad y
fraude (alineado a MIPG y MECI), los factores de riesgo son las circunstancias internas
o externas que pueden afectar el logro de los objetivos, la integridad de la informacion

financiera y la proteccion de los recursos.

o Factor: ENTORNO DE CONTROL Y GOBERNANZA: Relacionado con la ética, la

estructura y la directriz institucional.

v Ausencia de un Codigo de Integridad socializado y apropiado.

v Deficiencia en la segregacion de funciones (una misma persona pide, compra y

paga).
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Factor: PROCESOS OPERATIVOS Y ADMINISTRATIVOS: Fallas en el disefio o
ejecucion de las actividades diarias.

+ Debilidades en el control de inventarios (farmacia y almacén) que facilitan la
pérdida o hurto. .
Falta de conciliacion oportuna entre las areas de presupuesto, contabilidad y
tesoreria.

v Inexistencia de manuales de procedimientos actualizados.

Factor: TECNOLOGIA Y SISTEMAS DE INFORMACION: Vulnerabilidades en el

software, hardware y manejo de datos.

v Sistemas de informacion no integrados (Software asistencial no habla con el
financiero).

v Permisos de usuario genéricos o sin control de acceso (cualquiera puede
modificar una factura).

v Falta de copias de seguridad (Backups) automatizadas.

v Obsolescencia tecnoldgica que impide el reporte a entes de control.

Factor: TALENTO HUMANO: Idoneidad, competencia y honestidad del personal.
v Personal no capacitado en normas contables (NICSP) o de contratacion estatal.
v Sobrecarga laboral que induce al error humano.

v Nombramiento de personal sin verificar requisitos minimos (ldoneidad).

v Desmotivacion laboral que puede llevar a fraude interno.

Factor: LEGAL Y NORMATIVO: Cambios en la legislacion o incumplimiento de la

misma.

v Desconocimiento de nuevas normas fiscales o tributarias.

v Incumplimiento de reportes a la Contraloria, Supersalud o Ministerio (Sist. CHIP,
SIHO).

v Demandas en contra de la entidad por mala practica médica o administrativa.

Resumen para Matriz de Riesgos:

SISTEMA FACTORES CLAVE (AGRUPADORES)
1. Clientes/Usuarios
2. Productos/Servicios

SARLAFT 3. Canales de Distribucion
4. Jurisdicciones
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SISTEMA FACTORES CLAVE (AGRUPADORES)
1. Entorno de Control
SICOE | 2. OperaqlopaI/Procesos
MECI 3. Tecnolégico
4. Talento Humano
5. Legal/Normativo
b) SARLAFT

En la metodologia SARLAFT, los factores de riesgo son los agentes generadores del
riesgo de LA/FT. Para la ESE Quilisalud, se deben identificar y segmentar los siguientes:

Factor: PROVEEDORES: Son los servicios o productos que contrata la ESE para
garantizar su operatividad

v

Estructuras Juridicas Opacas: Proveedores cuya estructura accionaria es
compleja o no permite identificar facilmente al Beneficiario Final (quién es el
duefio real detras del papel).

[nconsistencias Financieras: Empresas recién creadas con capitales enormes
injustificados o, por el contrario, empresas con capital infimo que licitan contratos
multimillonarios (posibles empresas de papel).

Precios Fuera de Mercado: Proveedores que ofrecen insumos o medicamentos a
precios excesivamente bajos (sospecha de contrabando o lavado) o
excesivamente altos (sobrecostos para desviar recursos).

Jurisdicciones de Riesgo: Proveedores ubicados en zonas geograficas fronterizas
de alto riesgo o paraisos fiscales, sin justificacion logistica clara.

Antecedentes Negativos: Aparicion del representante legal, socios o revisor fiscal
en listas restrictivas (Lista Clinton/OFAC, ONU) o boletines de Ia
Contraloria/Procuraduria por delitos financieros.

Resistencia a la Debida Diligencia: Proveedores que se niegan a entregar
documentacion legal, financiera o a actualizar el formulario de conocimiento del
tercero.

Factor: USUARIOS: posibilidad de que pacientes, acudientes o terceros pagadores
utilicen los servicios de salud o los procesos administrativos de la ESE para dar
apariencia de legalidad a recursos ilicitos.
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+ ldentificacion Dudosa: Pacientes que presentan documentos de identidad con
inconsistencias, borrones, o se niegan a actualizar sus datos basicos en el sistema
de admision.

e Factor: funcionarios: Posibilidad de que un colaborador interno sea utilizado por
organizaciones criminales, o actle por voluntad propia, para facilitar el lavado de
activos o la financiacion de! terrorismo desde adentro.

v Enriquecimiento Injustificado: funcionarios que exhiben un nivel de vida, bienes
(carros, casas, viajes) o gastos que no corresponden a su salario en la ESE.

v Omisién de Controles (Ceguera Voluntaria): Empleados encargados de
admisiones, facturacién o tesoreria que deliberadamente omiten reportar
operaciones sospechosas, no solicitan documentos de identidad o manipulan el
sistema para favorecer a terceros.

v Relaciones Inusuales con Proveedores: funcionarios de compras o almacén que
tienen vinculos personales o reciben dadivas de proveedores, facilitando la
entrada de facturas ficticias o insumos de contrabando.

+ Cambio de Comportamiento: Empleados que se niegan a tomar vacaciones, son
recelosos con su puesto de trabajo o evitan la rotacién de funciones (tipico indicio
de ocultamiento de fraudes).

v Fraccionamiento de Transacciones: Cajeros que manipulan los ingresos de
efectivo para evitar que el sistema genere alertas automaticas por montos
elevados.

v Inconsistencias en Hoja de Vida: Datos falsos sobre experiencia o estudios, o
periodos de tiempo no justificados que podrian ocultar actividades ilicitas previas.

6.7.3 Evaluacion y Medicién de riesgos COF y LAFT
6.7.3.1 Paso 1 Identificacién y descripcion del riesgo

a) Identificacion de riesgos claves y asociacion de estos frente a los objetivos
previamente identificados:

Son aquellos eventos que podrian afectar de forma previsible el logro de los objetivos
del proceso. En el andlisis se considera, ademas del objetivo, la estructura, sus
actividades claves y la participacién dentro de la cadena de valor o ciclo de los procesos.

b) Identificacion de areas de impacto:

Consecuencia econdmica o reputacional, a la que se expone a la ESE en caso de
materializarse un riesgo.

c) Descripcion del Riesgo
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A partir del punto de riesgo, area de impacto y area(s) de factor(es) de riesgo
identificados, se debe proceder con la descripcion del riesgo.

e Impacto: las consecuencias (afectacion econdémica (o presupuestal) y/o afectacion
reputacional) que puede ocasionar a la organizacién la materializacion del riesgo.

e Causa inmediata: circunstancia o situacion mas evidentes sobre la cual se presenta
el riesgo, las mismas no constituyen la causa principal para que se presente el riesgo.

e Estos dos elementos permiten plantear el evento no deseado (¢,qué puede ocurrir?),
es decir la situacion, accion, condicién o suceso incierto que, si ocurre, podria afectar
el logro de los objetivos de la entidad.

e Caracteristicas clave: Debe ser especifico y claro, no genérico. Expresado en
términos de qué podria pasar.

e Causa raiz: Se plantea ¢ por qué puede ocurrir? el evento, bajo analisis de la causa
principal o basica, razones por la cuales se puede presentar el riesgo, informacion
esencial para definicion de controles, del paso 3 disefio y analisis de controles. Para
un mismo riesgo pueden existir mas de una causa o subcausas que se analiza.

e Las caracteristicas clave: Identificar causas raiz y condiciones contribuyentes que se
clasifican: humanas, tecnoldgicas, normativas, ambientales, organizacionales.

e Un adecuado andlisis de causa raiz: Diferencia la causa raiz, de la causa inmediata,
entendida esta Ultima como las circunstancias mas evidentes sobre la cual se
presenta el riesgo y que en ocasiones, no constituyen la causa principal del riesgo.
Para facilitar la redaccién adecuada del riesgo y desplegar detalles necesarios para
la identificacion, se propone la siguiente estructura. Ver figura No. 1y 2.

Figura No. 1 Estructura para'la redaccién del riesgo
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Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional. 2025

Figura No. 2

jeion de un control,

lo que puaden existic

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional. 2025

Bajo las anteriores consideraciones, una representacion simplificada del modelo de
descripcién del riesgo contiene los siguientes elementos:

e Evento no deseado y sus posibles consecuencias: ;Qué puede pasar?
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¢ Causas: ¢ Por qué puede pasar?
o Tipologia: ¢A qué categoria pertenece?

e Factor de riesgo: ¢ Qué condicion aumenta su probabilidad?

6.7.3.2 Paso 2: Analisis de Riesgo Inherente

a) Determinar la probabilidad:

Posibilidad de ocurrencia del riesgo, esta asociada a la exposicion al riesgo del proceso o
actividad. La probabilidad inherente sera el nimero de veces que se pasa por el punto de
riesgo en el periodo (1 afio). Con ello se determina la frecuencia con la que se lleva a cabo
la actividad que genera la exposicion al riesgo identificado. Ejemplo de actividades
relacionadas con la gestion, para definir escala de probabilidad: Ver Tabla No. 1
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Fuente: Elaboracion Direccién de Gestion y Desempefio Institucional. 2025

La exposicion al riesgo esta asociada al proceso o actividad que se esté analizando, es
decir, al nUmero de veces que se pasa por el punto de riesgo en el periodo de 1 afio, en la
Tabla 2 se establecen los criterios para definir el nivel de probabilidad.

Tabla 2 Criterios para definir el nivel de probabilidad
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Fuente: Elaboracién Direccién de Gestion y Desempefio |

b) Determinar el Impacto .

Consecuencias de materializacion del riesgo. Como Impactos econdmicos y reputacionales
como variables principales, afectaciones de ejecucién presupuestal, pagos de sanciones
econdmicas, indemnizacion a terceros, sanciones por incumplimientos legal; afectacion a
la imagen institucional por vulneraciones a la informacion o por fallas en la prestacion del
servicio, estos temas se agrupan en impacto econémico y reputacional, para facilitar y evitar
la subjetividad del analisis por parte de lideres. Cuando se presenten ambos impactos para
un riesgo, tanto econdémico como reputacional con diferentes niveles, se debera tomar el
nivel mas alto. Ejemplo: Se tiene un impacto econémico en nivel mayor y uno reputacional
en nivel moderado, se tomara el mas alto, el del nivel mayor. se establecen los criterios

para definir el nivel de impacto.

Tabla 3 Criterios para definir el nivel de impacto
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Nivel de Impacto AfectacionEconémica | Afectacion Reputacional

P

Elriesgo afecta la imagen de algn

Leve-20% Afectacion menor a 10 SMLMV area de la entidad.
El riesgo afecta la imagen de la entidad
Mayor a 10 SMLMVy a nivel interno, de conocimiento general,
Menor a 50 SMLMY de junta directiva y accionistas
y/o de proveedores,
) \ El riesgo afecta la imagen de la entidad
Moderado-60% mg%rrzi%g'\gh%h\;\); con algunos usuarios de relevancia
frente allogro de los objetivos.
. El riesgo afecta la imagen de la entidad
o ueeeabh Mayor a 100 SMLMV y con efecto publicitario sostenido a nivel
- :M,,?Y‘?' 80% - Menor a 500 SMLMV de sector administrativo, nivel
. departamental o municipal.

El riesgo afecta la imagen de la entidad
Mayor a 500 SMLMV a nivel nacional, con efecto publicitario
sostenido a nivel pais

Fuente: Elaboracién Direccién de Gestién y Desempefio Institucional. 2025
c) Analisis de severidad:

Determinar los niveles de severidad a traves de la combinacién entre la probabilidad y el
impacto. Se definen 4 zonas de severidad en‘la matriz de calor (ver Figura No. 3)

Figura No. 3 Matriz de calor (niveles de severidad del riesgo)
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impacio

Muy Alta
100%

Alta
80%

Media
€0%

Moderado

Probabilidad

Baja
40%

iViuy Baja
209%6

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 809% 100%

Fuente: Elaboracién Direccion de Gestién y Desempefio Institucional. 2025

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar el nivel de RIESGO INHERENTE.

6.7.3.3 Paso 3: Diseiio y Analisis de Controles

Son acciones concretas, con atributos especificos establecidas a traves de politicas,

procedimientos u otras directrices o documentos institucionales e implementadas con el

proposito de ofrecer una seguridad razonable respecto al logro de los objetivos. Para la
identificacién o bien el disefio de controles se debe tener en cuenta que:

e Se disefian y establecen para cada riesgo a través de diferentes mecanismos,
entrevistas con los lideres de procesos o servidores expertos, o a través del analisis de
procedimientos, manuales, guias y/o instructivos que el lider del proceso haya disefiado
para la gestion de la actividad que genera la exposicion al riesgo.

e Considerar los diferentes atributos de las actividades de control para asegurar:
responsables de ejecucion, segregacion de funciones y niveles de autoridad.

e Las actividades de control atenderan las causas raiz y se enfocaran en la gestion de
factores de riesgo. Estas seran mayormente efectivas cuando cuenten con todos sus
atributos y cuando estén directamente relacionadas con las causas y los factores.
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a) Estructura para la Descripcion del Control: Se despliega en la figura 4.

Figura 4. Estructura para la redaccién de controles

Lider,
profesional,
coordinador

Responsable

Identifica el cargo dei servidor
que ejecuta el control, en caso
de ser controles automaticos se
identificara el sistema que
realiza {a actividad,

Responsable

Determina el cargo def responsable que
ejecuta el control, considerar
estructura organizacional y las
diferentes denominaciones de empleos
{Directores, asesores, profesionales,
técnicos, asistenciales), asf como
grupos de trabajo internos como
coordinadores o gerentes de proyectos.

{Qué
hace el
control?

Accidn

Se determina medlante verbos en
los cuales se identifica la
accion a realizar como parte del
control {verificar, validar,
cotejar, comparar).

"Accion

Se determina mediante verhos enlos
cuales se identifica la accidn a
realizar como parte del control

{verificar, validar, cotejar,
comparar).

:Cémo se
aplica el
control?

.-~ Complemento

Corresponde a los atributos
informativos o de formalizadoén
del control.

Complemento

Carresponde a los detalles que
permiten al responsable implementar el
control, tal como ha sido establecido
o disefiado.

Fuente: Elaboracién Direccion de Gestion y Desempefio Institucional. 2025

Desglosando la estructura propuesta tenemos el despliegue de atributos para el control asi:

e Responsable: Cargo de la persona que ejecuta el control, estructura organizacional y las
denominaciones de empleo (Gerente, coordinadores, profesionales, asistenciales), su
despliegue en grupos de trabajo internos, incluye coordinadores de proyectos. Cuando
se trate de controles automaticos se identifica el responsable de su calibracidon o
parametrizacion periédica en el software a través del cual opere el control. Considerar
que cuente con un nivel de autoridad apropiado de cara a la actividad de control, asi
como aspectos basicos de segregacion de funciones para evitar que quién sea la fuente
generadora de riesgo, sea el inico que aplica alguna actividad de control.
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o Accion: Determina para qué se realiza el control, se utilizar verbos fuertes como: Verificar,

validar, conciliar, comparar, revisar, cotejar, detectar.

o Afributos Informativos o de formalizacion del control: Corresponde a los detalles que
permiten al responsable implementar el control, tal como ha sido establecido o disefiado.

Se contemplan los siguientes aspectos:

v Documentacion: se refiere a la fuente documental de los controles, bien sea que su
definicion esté en manuales, procedimientos, flujogramas o cualquier otro

documento propio del proceso.

v' Frecuencia: corresponde a la periodicidad con la cual se ejecuta una actividad de
control debe ser adecuada para detectar o prevenir el riesgo en funcion de su nivel

de exposicién inherente. (puede ser periddica o por evento).

v' Evidencia: permite contar con una trazabilidad en la ejecucién del control. Puede ser

registro fisico manual o registro electronico.

v' Ejecucioén: establece como se ejecuta el control (fuentes de informacion confiables),
al igual acciones a tomar en caso de desviaciones o situaciones que se detecten.

Se tiene entonces que, para la redaccion del control es necesario aplicar todos los atributos
aca descritos, de manera tal que se constituyan en una herramienta de control efectiva, los
cuales se agrupan a través de la estructura para la redaccion del control.

b) Tipologias de Controles:

Para establecer la tipologia de controles para su validacion, es necesario acudir al ciclo de
los procesos, con el fin de precisar cuando se activa un control y, por lo tanto, determinar si
se trata de un control preventivo, defectivo o correctivo, o bien una combinacion de estos.

Para comprender esta estructura conceptual, a continuacion, se consideran desde la
cadena de valor de los procesos, con el fin de establecer en qué momento se activa el
control en funcion de las actividades clave del proceso, base para la definicion de los

controles aplicables en sus 3 tipologias que se explican méas adelante (Ver figura 5):

Figura No. 5 Tipos de Controles y su aplicacion
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Fuente: Elaboracién Direccion de Gestiéon y Desempefio Institucional. 2025

De acuerdo con el anterior esquema en el ciclo de un proceso, tenemos las siguientes
tipologias de controles:

Control preventivo: accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado.
Control detectivo: accionado durante la ejecucién del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.
Control correctivo: Accionado en la salida del proceso y después de que se
materializa el riesgo, tienen costos implicitos. Se contemplan poélizas de seguro, copias
de seguridad (backup), bancos de datos u otros mecanismos que permiten enfrentar el
riesgo una vez materializado, los cuales se implementan de forma preventiva, es decir
requieren de una serie de acciones que garanticen que se puedan hacer uso en el
momento de la materializacidén, pero no pueden clasificarse como preventivos, ya que
seria una sobrevaloracién de control que podria generar analisis errados en los niveles
de severidad. En consecuencia, si bien estos controles requieren en su disefio que se
apliquen actividades con un enfoque preventivo, al momento de materializacién del
riesgo deben ser considerados como controles correctivos. Asi mismo, de acuerdo con
la forma como se ejecutan tenemos:
v Control manual: ejecutados por personas.
v' Control automatico: ejecutados por un sistema o software previamente
programado disefiado.
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c) Valoracién de Controles:

La tabla aplicable para la valoracion de controles, determina la forma como se califican los
atributos o caracteristicas de Eficiencia. Los atributos informativos o de formalizacion del
control, de la figura No. 9 Estructura para la Descripcion del Control no se aplican en la
valoracioén, pero deben analizarse para garantizar su disefio. Ver tabla No. 4 y 5.

Tabla No. 4 Valoracion de controles Tabla No.5 Valoracion de controles

¢ pos
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ticidad de dotumsntos, BECOP,
SHF, BIGEP, bases de datos

Mormacidn intemas o

Extema
®{QTTas} !

Fuente: Elaboracién Direccion de Gestion y Desempefio Institucional. 2025
d) Aplicacion de Controles en la matriz de severidad:
Teniendo en cuenta que es a partir de los controles que se dara el movimiento en la matriz
de calor, se muestra cudl es el movimiento en el eje de probabilidad y en el eje de impacto

de acuerdo con los tipos de controles. Ver Figura No. 6

Figura No.6 Movimiento en la matriz de calor acorde con el tipo de control
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Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional. 2025

6.7.3.4 Paso 4: Valoracion de Riesgo Residual

e e o]
1%

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
aplicacion de los controles se debe tener en cuenta que, estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el
siguiente control se aplicara con el valor resultante luego de la aplicacién del primer control.
Para mayor claridad, se despliega un ejemplo, donde se observan los calculos requeridos
para la aplicacion de 2 controles, uno preventivo y uno detectivo. Ver Tabla No. 6

Tabla No.6 Aplicacion de controles para establecer el riesgo residual
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Fuente: Elaboracion Direccion de Gestion y Desemperic Institucional. 2025

Graficamente el movimiento en la matriz de calor se muestra en la figura 7:

Figura No. 7 Movimiento en la matriz de calor con el ejemplo propuesto
: impacto :

Probubilidad
F

Eficiencia del Control

Bajs
ARG

Vg Bieia

po

Riesgo Residual

Levs Madeads Bragos
o) [Ze B34

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional. 2025
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6.8 SEGMENTACION DE FACTORES DE RIESGO (SICOF Y SARLAFT) ESE
QUILISALUD

La ESE Quilisalud, en cumplimiento de la metodologia de administracion del riesgo, ha
definido los siguientes criterios de segmentacidén para agrupar y diferenciar los factores
de riesgo, permitiendo una gestién focalizada y eficiente de los controles.

6.8.1 SEGMENTACION PARA SARLAFT (Lavado de Activos y Financiacién del
Terrorismo)

El objetivo de esta segmentacion es detectar operaciones inusuales comparando a un
cliente o contraparte con su "grupo de pares". Si alguien se comporta muy diferente a su
segmento, es una senal de alerta.

a) SEGMENTACION DE CLIENTES / USUARIOS (Pacientes y Pagadores) Se
agrupan segun su naturaleza juridica, capacidad de pago y tipo de vinculacion:

o Por Tipo de Vinculacién:
v Régimen Subsidiado: (Riesgo bajo de LA/FT, riesgo alto de fraude por
suplantacion). ’
v Régimen Contributivo: (Riesgo medio).
v Particulares / Privados: (Riesgo alto - manejan recursos propios).
v Extranjeros: (Riesgo alto - dificultad de verificacién).

o Por Actividad Econémica:
v Asalariados, Independientes, Pensionados, Personas  Expuestas
Politicamente (PEP).

e Por Volumen Transaccional:
v Usuarios con pagos menores a 1 SMMLV.
v Usuarios con pagos superiores a [5 millones] en efectivo.

b) SEGMENTACION DE PROVEEDORES Y CONTRATISTAS Se agrupan segin el
tipo de bien/servicio y su criticidad financiera:

« Por Objeto del Contrato:
» Suministros Médicos y Medicamentos: (Alto volumen financiero).
v Obras de Infraestructura: (Montos elevados, alto riesgo de corrupcion/lavado).
v Servicios Generales y Administrativos.

o Por Monto de Contratacion:
v Minima Cuantia, Menor Cuantia, Licitacién Publica.
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o Por Ubicacion Geografica:
7/ Proveedores Locales (Municipio de Quilichao).
Proveedores Nacionales.
v Proveedores de Zonas de Alto Riesgo o Frontera.

c) SEGMENTACION DE PRODUCTOS Y SERVICIOS (Institucionales) Se clasifican
seguln su vulnerabilidad para ser usados en ilicitos:

o Servicios Asistenciales POS: (Bajo riesgo, pagos cruzados por ADRES/EPS).
o Servicios NO POS / Particulares: (Alto riesgo, pagos directos).
o Alquiler de Infraestructura: (Cafeterias, parqueaderos - manejo de efectivo).

d) SEGMENTACION DE CANALES DE DISTRIBUCION

o Canales Presenciales con Efectivo: Cajas de recaudo en ventanilla (Alto Riesgo).

o Canales Financieros: Transferencias bancarias, pagos PSE (Riesgo Medio -
Trazable).

o Canales de Convenio: Giros directos del Ministerio/ADRES (Bajo Riesgo LA/FT).

6.8.2 SEGMENTACION PARA SICOF (Control Interno y Financiero)

En SICOF, la segmentacion busca agrupar procesos y cuentas contables para priorizar
donde poner los controles antifraude y de calidad de la informacion financiera.

a) SEGMENTACION DE PROCESOS (Macroprocesos)

o Procesos Estratégicos: Gerencia, Planeacion, Calidad.

o Procesos Misionales (Core del Negocio): Consulta Externa, Apoyo Diagndstico.
(Aqui se genera la facturacion y el riesgo de pérdida de ingresos).

o Procesos de Apoyo: Talento Humano, Financiero, Compras, Sistemas, Juridica.

o Procesos de Evaluacion: Control Interno, Control Disciplinario.

b) SEGMENTACION DE CUENTAS CONTABLES (Criticidad Financiera) Se agrupan
las cuentas segun su materialidad y riesgo de error o fraude:

o Cuentas de Alto Riesgo:
v Efectivo y equivalentes: (Cajas menores, Bancos).
v Cuentas por Cobrar (Cartera): (Riesgo de deterioro, glosas o fraude en
facturacion).
v Inventarios: (Medicamentos e insumos - alto riesgo de pérdida/hurto).
v Propiedad, Planta y Equipo.
« Cuentas de Riesgo Medio: Pasivos estimados, provisiones.
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» Cuentas de Bajo Riesgo: Patrimonio institucional.
c) SEGMENTACION DE TALENTO HUMANO (Por Nivel de Responsabilidad)

« Nivel Directivo / Ordenadores del Gasto: (Gerente, Subgerentes - Alto riesgo de
corrupcion/decision).

« Nivel Asesory Profesional Especializado: (Jefes de oficina, Coordinadores médicos).

o Nivel Técnico y Asistencial: (Manejo operativo, riesgo de error humano).

« Manejo de Valores: Funcionarios con responsabilidad fiscal (Tesorero, Cajeros,
Almacenista).

Resumen de la Utilidad para la ESE: Al tener segmentados estos factores, la ESE
Quilisalud no aplica el mismo control a todos. Por ejemplo:

« A unProveedor de Infraestructura (Alto Riesgo) se le pide Sarlaft, Estados
Financieros Auditados y visita técnica.

e A unProveedor de Papeleria (Bajo Riesgo) se le pide solo RUT y Camara de
Comercio.

Esto optimiza recursos y enfoca la vigilancia donde realmente importa.
6.8.3 Sefales de Alerta
a) SARLAFT (Lavado de Activos y Financiacidn del Terrorismo)

Estas alertas buscan identificar dinero de origen ilicito o intentos de ocultar el beneficiario
final.

e Relacionadas con el Cliente/Paciente:

v Pagos Fraccionados (Pitufeo): Un paciente o usuario intenta realizar multiples
pagos en efectivo por montos pequefios el mismo dia o en dias consecutivos para
evitar el diligenciamiento de formularios de control.

+ Resistencia a la Informacién: El usuario se niega a actualizar sus datos basicos,
presenta documentos de identidad ilegibles, o da informacion falsa (direcciones o
teléfonos inexistentes).

v Recursos Injustificados: Pacientes (especialmente del régimen subsidiado) que
solicitan y pagan en efectivo servicios.

v Interés por los Controles: El usuario pregunta insistentemente sobre los limites de
efectivo permitidos o sobre los reportes que la ESE envia a las autoridades.

54|69



QUILISALUD Y SICOF

CODIGO MC-PG-02

MANUAL DE SARLAFT/FPADM
VERSION 01

FECHA Mayo 2026

Cancelacion y Reembolso: Un usuario paga un servicio costoso por adelantado,
lo cancela repentinamente sin justificacion médica y pide el reembolso mediante
cheque a nombre de un tercero o transferencia a una cuenta diferente.

Relacionadas con Proveedores y Confratistas:

Empresas Recientes: Proveedores constituidos recientemente con capitales muy
bajos que licitan contratos de alta cuantia.

Precios Anormales: Ofertas de insumos o servicios con precios significativamente
por debajo o por encima del mercado sin justificacion técnica (posible contrabando
0 sobrecostos).

Cambios en la Cuenta Bancaria: Solicitudes frecuentes de cambio de cuentas
bancarias para recibir pagos, o solicitud de pagos a cuentas en el exterior
(especialmente paraisos fiscales) o a nombre de personas naturales distintas al
contratista.

Estructura Opaca: Dificultad para identificar a los socios reales o beneficiarios
finales de la empresa proveedora.

b) SENALES DE ALERTA SICOF (Fraude, Corrupcion y Control Financiero)
Estas alertas buscan identificar robos internos, malversacion de fondos o errores
contables graves.

Relacionadas con Tesoreria y Manejo de Efectivo:

v

Faltantes o Sobrantes Recurrentes: Diferencias constantes en los cuadres de
caja diarios, aunque sean montos pequeiios. '

Documentacion Alterada: Recibos de caja manuales con borrones, tachaduras,
o uso de corrector liquido en fechas o montos.

Jineteo de Fondos: Retraso injustificado entre el momento en que se recibe el
dinero del paciente y el momento en que se consigna en el banco.

Cheques Girados a "Portador": O cheques girados sin el sello restrictivo de
"Paguese al primer beneficiario".

Relacionadas con Inventarios (Farmacia y Almacén):

v

Nd

Ajustes de Inventario Excesivos: Frecuentes ajustes contables por "pérdida"“,
"vencimiento” o "merma" sin la debida investigacion o acta de baja.

Compras de Urgencia Repetitivas: Adquisiciones constantes por fuera de la
planeacion (compras directas) alegando urgencia vital, favoreciendo siempre al
mismo proveedor.

Recepcidn sin Verificacion: Ingreso de mercancia al sistema sin el soporte de la
remision o factura fisica, o sin conteo ciego.

Relacionadas con Facturacion y Cartera:
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e

Anulacién de Facturas: Un alto volumen de facturas anuladas o notas crédito
emitidas por un mismo funcionario sin justificacién clara.

Cuentas por Cobrar Antiguas: Saldos pendientes de cobro que permanecen
estaticos por mucho tiempo sin gestion de cobro coactivo evidenciada.

Doble Facturacién: ldentificacién de procedimientos cobrados dos veces a
diferentes aseguradoras o al paciente y a la EPS simultaneamente.

Relacionadas con Talento Humano (Comportamiento del Funcionario):

v

v

Estilo de Vida Ostentoso: Funcionarios con gastos, vehiculos o propiedades que
no concuerdan con su nivel salarial en la ESE.

Resistencia a Vacaciones: Empleados que manejan recursos (tesoreros,
almacenistas) que se niegan a tomar vacaciones o incapacidades, impidiendo que
otro revise su trabajo.

Relacion Estrecha con Proveedores: Funcionarios de compras que reciben
regalos, invitaciones frecuentes o tienen familiaridad excesiva con contratistas.

NOTA IMPORTANTE PARA LA GESTIC')NE La identificacién de una sefal de alerta NO
implica automaticamente culpabilidad. Significa que el proceso debe detenerse o
revisarse a profundidad (Reporte de Operacion Sospechosa - ROS interno o Auditoria
Express) para confirmar si existe una irregularidad.

6.8.4 Procedimiento para ldentificar y Evaluar Operaciones Inusuales

a) FASE 1: DETECCION Y REPORTE INICIAL (POR CUALQUIER FUNCIONARIO)

Deteccion de Seiales de Alerta / Operacién Inusual

v
v

Responsable: Todo el personal de la ESE Quilisalud.

Descripcién: Cualquier servidor publico o contratista que, en el ejercicio de sus
funciones, detecte una o varias seflales de alerta o considere que una operacion
o transaccion es inusual (segun las sefiales de alerta definidas en la politica
SARLAFT/SICOF), debe proceder a documentarla.

Punto de Control: El personal debe estar capacitado para reconocer las sefiales
de alerta propias de su area.

Diligenciamiento del Reporte Interno de Operacion Inusual (RIOI)

v
v

Responsable: Funcionario/Contratista que detecta la operacion.

Descripcion: En un plazo maximo de [24 horas] desde la deteccion, se debe
diligenciar el Formato FR-OC-01: Reporte Interno de Operacion Inusual (RIOI),
describiendo claramente la operacion, la fecha, las sefiales de alerta identificadas,
las personas o entidades involucradas y cualquier otra informacion relevante.
Punto de Control: El reporte debe ser confidencial y el funcionario no debe realizar
ninguna indagacioén adicional o comunicar su sospecha a terceros.
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e Envio del RIOI
Responsable: Funcionario/Contratista reportante.
Descripcion: EI RIO! diligenciado debe ser enviado directamente y de forma

e

Ay/(

co

nfidencial a:

Oficial de Cumplimiento (OC): Si la operacion tiene relacion con SARLAFT
(dinero, proveedores, clientes, jurisdiccion).

Jefe de la Oficina de Control Interno (OCI): Si la operacion tiene relacion con
Fraude/Corrupcion (SICOF) (desvio de recursos, malversacion, manipulacion
de informacion).

(Nota: Si el funcionario no esta seguro, debe enviarlo a ambos o al OC quien
redireccionara).

v Punto de Control: Esta prohibida cualquier represalia contra el funcionario que

realice un reporte de buena fe.

b) FASE 2: ANALISIS PRELIMINAR Y EVALUACION (POR OC O OCI)

e Recepciony Registro del RIOI

Responsable: Oficial de Cumplimiento (para SARLAFT) / Jefe de la OCI (para
SICOF).

Descripcion: Se recibe el RIOI, se registra en la bitdcora o sistema de
seguimiento de casos, asignandole un numero Unico. Se garantiza la

co

nfidencialidad de la identidad del reportante.

e Analisis y Busqueda de Informacion

v Responsable: Oficial de Cumplimiento / Jefe de la OCI.

v Descripcion: Se realiza una investigacion interna para recopilar toda la
informacioén relevante sobre la operacion y las partes involucradas. Esto puede

incluir:

Revision de expedientes de cliente/proveedor (Due Diligence).

» Analisis de movimientos contables y transacciones financieras.

Consulta de bases de datos internas (contratos, pagos, historia clinica).
Consulta de bases de datos externas (listas restrictivas, antecedentes
disciplinarios/fiscales, Camara de Comercio).

Entrevistas con personal involucrado (con discrecion y sin revelar la sospecha
inicial).

Punto de Control: La indagacién debe ser discreta, confidencial y no debe alertar

a los involucrados en la operacion. No se debe realizar ninguna accidn que pueda
poner en riesgo la operacion o la investigacion.

e Evaluacioén y Clasificacién de la Operacion
v Responsable: Oficial de Cumplimiento / Jefe de la OCI.
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v Descr|p0|on Con base en la informacién recopilada, se evalla si la operacién:

a) Es Normal: Se encuentra justificacion econémica, legal o administrativa.

b) Es Inusual (pero no sospechosa): No tiene justificacion clara, pero no hay
indicios de LA/FT o Fraude. Requiere monitoreo y quizas refuerzo de controles.
c) Es Sospechosa: Existen indicios razonables para inferir que puede estar
relacionada con LA/FT o Fraude/Corrupcion, y no se encuentra una
justificacion aparente.

v Producto: Informe de Evaluacion de Operacion Inusual (IEOI).

c) FASE 3: ESCALAMIENTO Y TOMA DE DECISIONES

e Presentacién a Comité
v Responsable: Oficial de Cumplimiento / Jefe de la OCI.

Ve

Descripcion: Los casos clasificados como "Sospechosos” deben ser escalados
y presentados al Comité de Riesgos o Comité SARLAFT (para LA/FT) o
al Comité de Etica/Gerencial (para Fraude/Corrupcién) en la sesion
inmediatamente posterior. El informe debe incluir el analisis realizado y la
recomendacion.

¢ Decision del Comité
v Responsable: Comit¢é de Riesgos / Comité SARLAFT / Comite de

Etica/Gerencial.

v Descripcién: El comité analiza el informe y la evidencia, y toma una de las

v

Slgmentes decisiones:

Archivar el caso: Si considera que no existen suficientes elementos para
considerarla sospechosa.

Monitoreo Continuo: Si considera que la operacion es inusual pero no llega a
ser sospechosa, se ordena un monitoreo especial.

Reporte Externo (para SARLAFT): Si considera que es sospechosa de LA/FT,
se instruye al Oficial de Cumplimiento para elaborar el ROS a la UIAF.

Inicio de Investigacién Formal (para SICOF/Fraude): Si considera que es
sospechosa de fraude/corrupcion, se instruye a la OCI| para iniciar una
investigacion disciplinaria, fiscal o penal y/o realizar el reporte a las autoridades
competentes (Fiscalia, Procuraduria, Contraloria).

Punto de Control: Toda decisién del comité debe quedar plasmada en el acta
respectiva.

d) FASE 4: ACCIONES POSTERIORES Y CIERRE DEL CASO

o Reporte a Autoridades Externas (si aplica)
v Responsable: Oficial de Cumplimiento (para UIAF) / Jefe de la OCI (para otras

autoridades).

58|69



CODIGO MC-PG-02

MANUAL DE SARLAFT/FPADM

Y SICOF VERSION 01

QUILISALUD
FECHA Mayo 2026

Descripcion: EI OC elabora y envia el ROS a la UIAF en el formato y plazos
establecidos, sin que la persona o entidad involucrada sea advertida (prohibicion
de "tip-off"). Para Fraude/Corrupcion, se realiza el reporte correspondiente segun
la gravedad.

e Cierre Interno del Caso

v Responsable: Oficial de Cumplimiento / Jefe de la OCI.

v Descripcién: Se archiva toda la documentacion del caso de forma segura y
confidencial. Se documentan las lecciones aprendidas para actualizar las sefiales
de alerta y reforzar los controles.

v Punto de Control: La gestion del caso debe dejar una trazabilidad completa de
las decisiones y acciones tomadas.

6.9 PUNTOS DE CONTROL Y SEGURIDAD

o Confidencialidad: La informacién del RIOl y la investigacion interna debe manejarse
con estricta reserva.

» Prohibicion de "Tip-off': Estd absolutamente prohibido informar a la persona o entidad
sobre la que se realiza el reporte de operacién sospechosa.

o No Represalias: Garantizar la proteccion del funcionario que realiza un reporte de
buena fe.

o Oportunidad: Los plazos de reporte y evaluacion deben cumplirse rigurosamente para
garantizar la efectividad de la accion.

6.10 DOCUMENTOS RELACIONADOS

Reporte Interno de Operacion Inusual (RIOI).
Informe de Evaluacién de Operacién Inusual (IEOI).
Actas de Comité de Riesgos/SARLAFT.

Actas de Comité de Etica/Gerencial.

Listado de Sefiales de Alerta SARLAFT y SICOF.
Formato de ROS (UIAF).

6.11 REPORTES INTERNOS Y EXTERNOS (SARLAFT Y SICOF)

6.11.1 Internos

La ESE Quilisalud establece un sistema de reportes internos y externos que permite la
comunicacion oportuna y estructurada de la informacion relevante sobre la gestion de
riesgos de Lavado de Activos, Financiacion del Terrorismo (SARLAFT) 'y
Fraude/Corrupcion (SICOF). Esto garantiza la toma de decisiones informadas, el
cumplimiento de la normativa y Ia proteccién institucional.
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a) REPORTES INTERNOS

Los reportes internos tienen como finalidad informar a la Alta Direccion, los Comités y los
lideres de proceso sobre el estado de la gestion de riesgos, la identificacion de
operaciones inusuales y la efectividad de los controles, facilitando la toma de decisiones
y la mejora continua.

Para Riesgos SARLAFT:

Reporte Interno de Operacién Inusual (RIOI):

Proposito: Notificar la deteccidn de una operacion o situacion inusual que, por
sus caracteristicas, pueda generar sospecha de LA/FT.

Generador: Cualquier servidor publico o contratista de la ESE.

Receptor: Oficial de Cumplimiento.

Frecuencia: Cada vez que se detecte una operacion inusual (Activacion por
Evento).

v Informe de Evaluacion de Operacion Inusual (IEOI):

Propésito: Documentar el analisis y la investigacion interna realizada por el
Oficial de Cumplimiento sobre un RIOI, concluyendo si se trata de una
operacion sospechosa o si se archiva el caso.

Generador: Oficial de Cumplimiento.

Receptor: Comité de Riesgos / Comité SARLAFT (para casos que escalan a
sospechosos), o archivo interno para los demas.

Frecuencia: Cada vez que se complete una evaluacion de un RIOI.

v Informe de Gestion del Oficial de Cumplimiento:

Proposito: Presentar al Comité de Riesgos/SARLAFT y a la Gerencia el
panorama general del SARLAFT, incluyendo la gestion de riesgos
identificados, la ejecuciéon de controles, las capacitaciones realizadas, las
operaciones inusuales y sospechosas detectadas y el seguimiento a los ROS.
Generador: Oficial de Cumplimiento.

Receptor: Comité de Riesgos / Comité SARLAFT y Gerencia General.
Frecuencia: Trimestral o Semestral, y en cualquier momento que se requiera
por situacion especial.

Para Riesgos SICOF (Fraude y Corrupcién):

v Reporte Interno de Irregularidades o Fraude:
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Proposito: Notificar la deteccion de indicios de fraude, corrupcion,
malversacion de fondos o cualquier incumplimiento grave a las politicas o
procedimientos internos.

Generador: Cualquier servidor publico, contratista o tercero a través de los
canales de denuncia.

Receptor: Jefe de la Oficina de Control Interno (OCI) o Comité de Etica.
Frecuencia: Cada vez que se detecte un indicio (Activacion por Evento).

v Informe de Auditoria o Investigacion Interna:

- Proposito: Presentar los hallazgos detallados de las auditorias internas de la
OCIl o de las investigaciones iniciadas por reportes de irregularidades.
Generador: Jefe de la Oficina de Control Interno.
Receptor: Gerencia General, Comité de Etica, Comité Institucional de
Gestidén y Desempefio (CIGD) y areas involucradas.
Frecuencia: Segln el Plan Anual de Auditorias o cuando se complete una
investigacion.

v lnforme de Gestién de la Oficina de Control Interno:

2 Proposito: Evaluar la efectividad del sistema de control interno, el estado de la
gestion del riesgo (incluido el de fraude y corrupcion), y el seguimiento a los
planes de mejoramiento.

Generador: Jefe de la Oficina de Control Interno.
Receptor: Gerencia General y CIGD.
Frecuencia: Mensual o Trimestral, segln lo establecido en el PAA de la OCI.

b) REPORTES EXTERNOS: Los reportes externos son comunicaciones obligatorias a
las autoridades competentes, derivados del cumplimiento normativo o de la
deteccion de irregularidades que exceden el ambito interno de la ESE.

o Para Riesgos SARLAFT:

v Reporte de Operacion Sospechosa (ROS):
Propésito: Informar a la autoridad competente sobre operaciones que el
Oficial de Cumplimiento califica como sospechosas de LA/FT, sin encontrar
justificacion economica, comercial o legal.
Generador: Oficial de Cumplimiento.
Receptor: Unidad de Informacién y Analisis Financiero (UIAF).
Frecuencia: Dentro de los tres (3) dias habiles siguientes a la calificacion de
la operacion como sospechosa por parte del Comité de Riesgos/SARLAFT.

e Para Riesgos SICOF (Fraude y Corrupcion):
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v

'

lnforme Pormenorizado del Estado del Control Interno:

Proposito: Evaluar la gestion y resultados del Sistema de Control Interno de
la ESE, incluyendo la gestion de riesgos de fraude y corrupcion.

Generador: Jefe de la Oficina de Control Interno.

Receptor: Presidente de la Republica, Contraloria General de la Republica,
Procuraduria General de la Nacién, Auditor General de la Republica y
Gerencia General.

Frecuencia: Semestral.

Denuncia Penal/Disciplinaria/Fiscal:

e
e

Propésito: Poner en conocimiento de las autoridades competentes (Fiscalia,
Procuraduria, Contraloria) la presunta comision de delitos o faltas
disciplinarias/fiscales identificadas a traves de investigaciones internas.
Generador: Gerencia General, Jefe de la Oficina Asesora Juridica o Jefe de
la Oficina de Control Interno.

Receptor: Fiscalia General de la Nacion (delitos), Procuraduria General de la
Nacién (faltas disciplinarias), Contraloria General de la Republica (dafio
patrimonial al Estado).

Frecuencia: Inmediatamente se tengan indicios serios de la comisién de un
delito o falta grave, y previa decisién del Comité de Etica o Gerencial.

Reportes a la Superintendencia Nacional de Salud (SUSALUD):

Proposito: Informar sobre hechos de corrupcion o fraude que afecten la
prestacion del servicio de salud, la calidad, la seguridad del paciente o la
gestion de los recursos del Sistema General de Seguridad Social en Salud.
Generador: Gerencia General o Jefe de la Oficina Asesora Juridica.
Receptor: Superintendencia Nacional de Salud.

Frecuencia: Segun los requerimientos especificos de SUSALUD o cuando se
materialice un riesgo de alto impacto.

e Consideraciones Generales para los Reportes:

v

Confidencialidad: Todos los reportes, especialmente los relacionados con
sospechas, deben manejarse con la maxima confidencialidad.

Trazabilidad: Todos los reportes deben quedar debidamente documentados y
archivados para efectos de auditoria y seguimiento.

Oportunidad: Los plazos de envio de los reportes, tanto internos como externos,
deben cumplirse rigurosamente.

Reporte Entidad Observaciones

Reporte
sospechosa-ROS desde el conocimiento de la situacion

de operacion | UIAF Son de caréacter reservado 8 dias
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Reporte de transacciones | UIAF 10 primeros dias calendario del mes
en efectivo

Reporte  ausencia de | UIAF 10 primeros dias calendario del mes
operacion sospechosa

Reporte de ausencia de | UIAF 10 primeros dias calendario del mes
transacciones en efectivo

Reporte coincidencia en | UIAF Una vez se conozca el hecho

listas y noticias

Reporte de transacciones | UIAF 10 primeros dias calendario del mes
en efectivo relacionadas

con proveedores

Reportes sobre | Fiscalia Una vez se conozca el hecho
Financiacién de la |General

Proliferacion de Armas de | UIAF

Destruccion Masiva

Reporte sobre Corrupcion, SNS Una vez se conozca el hecho
Opacidad o Fraude

Durante el tiempo que transcurre desde que se notifica a las autoridades la novedad y
se recibe la orden de implementar medidas cautelares, se sugiere que no se termine
unilateralmente la relacidon contractual con la contraparte, ni se haga entrega de bienes

o fondos, ya que se podria considerar como colaboracion en la comision del delito.

Se garantizaréa la seguridad y confidencialidad de la informacién reportada, protegiendo
al denunciante y a la persona que revisa y comunica la denuncia ante las entidades

respectivas.

6.11.2 Controles

A continuacion, se presentan algunos controles que deben adoptar los procesos con el

fin de evitar la materializacion de los riesgos LA/FT/FPADM/C/O/S:

e Segregacion de funciones: Evitar que un colaborador tenga el control sobre dos o
mas fases de una operacion, lo que permite reducir las oportunidades para que este
en la posicion de perpetrar u ocultar errores o fraudes en el curso normal de sus

funciones.

e Controles contables: Definir una politica contable que cumpla con los requisitos
normativos vigentes y con el marco de informacion financiera. Se debe contar con
controles tales como el monitoreo del procedimiento de pagos a terceros, cuadres
diarios de caja, verificacion de registros contables (arqueos, conciliaciones,

inventarios, circularizaciones, controles tributarios), entre otros.
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o Controles de seguridad de la informacién: Se deberan implementar politicas,
procedimientos y controles que garanticen que la informacion cumpla con los criterios
de seguridad (confidencialidad, integridad y disponibilidad), calidad (efectividad,
eficiencia y confiabilidad) y cumplimiento de las disposiciones normativas vigentes.

e Controles del Talento Humano: Controles tales como, adecuacion de competencias,
verificacion de antecedentes, visitas domiciliarias, monitoreo al cumplimiento del plan
de vacaciones, monitoreo de la

6.12 Formacion y capacitacion

La ESE cuenta con un plan institucional de capacitacion anual cuyo objetivo sera la
formacion de los colaboradores en temas relativos al SARLAFT/ FPADM y SICOF.
Objeto, que los colaboradores tengan la.capacidad de identificar sefales de alerta,
operaciones inusuales, intentadas y sospechosas, saber cuando deben reportarse, el
medio y a quien hacerlo.

Tipos de capacitacion:

¢ Induccién: Capacitacion para los nuevos colaboradores.

e Reinduccion: Se hara por lo menos una vez al afio una capacitacién relativa a los
temas de los subsistemas de gestion de los riesgos de SARLAFT/FPADM y SICOF.

Adicionalmente, en el transcurso del afio el Oficial de Cumplimiento podra realizar otras
actividades ludicas y camparias de comunicacion con el fin de fortalecer y ampliar el
conocimiento relacionados de los riesgos SARLAFT/ FPADM y SICOF.

Metodologia:

o Las capacitaciones deben ser actualizadas y revisadas conforme a las nuevas
practicas para la gestion del riesgo de LAFTPADM.

e |os funcionarios relacionados con los procesos de vinculacion de proveedores,
contratistas y empleados, pagos, y recursos humanos, entre otros, recibiran una
capacitacion dirigida, especialmente de debida diligencia como minimo anualmente,
o cuando lo considere el Oficial de Cumplimiento.

¢ Después de recibida la capacitacion, los-funcionarios deberan realizar una evaluacion
con el fin de garantizar que los conceptos fueron asimilados. Los resultados de las
capacitaciones deberan ser archivadas por la dependencia de Cumplimiento, de
acuerdo con las politicas documentales establecidas.

e Se debe dejar constancia del material utilizado durante la capacitacion, la asistencia
y la evaluacion realizada.

e |Los medios para la realizacion de la capacitacion podran ser presenciales o virtuales.

e El Oficial de Cumplimiento debera gestionar en compariia de la dependencia de
contratacion y talento humano las sesiones de induccion para los nuevos funcionarios
y la capacitacion anual para aquellos que hayan cumplido un afio en la entidad.
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Plan de capacitacion:

El Oficial de Cumplimiento, en compaiiia de la dependencia de Talento Humano y de
Contratacion, anualmente elaborara un cronograma de capacitacion con el objetivo de
que los funcionarios de la ADRES conozcan las politicas, procedimientos y sefiales de
alerta enmarcadas en el SARLAFT/ FPADM y SICOF Para ello, y con el fin de asegurar
que todos los funcionarios independientemente de las dependencias en la que
desempefian sus funciones, se sensibilicen y conozcan la importancia de la
administracion de los riesgos asociados al LAFTPDAM, se definen las siguientes
actividades:

« Capacitacion de induccion: en el momento de vinculacion de cualquier persona como
funcionario de la ADRES, se realiza una capacitacién de induccién, en la cual se
divulgaran las politicas de cumplimiento enmarcadas en el SARLAFT y SICOF de la

E.S.E.

El oficial de cumplimiento agenda una (1) sesién mensual, a la cual son remitidos los
contratistas y empleados nuevos, por la dependencia de contratacion y talento humano,
respectivamente; quienes, a su vez deberdn validar que los empleados vinculados
durante el mes anterior cumplieron con este requisito.

» Capacitacion anual: el oficial de cumplimiento realizara, dos (2) veces al afio una sesion
de capacitacion de todos los empleados y contratistas activos de la Entidad, con el apoyo
de la dependencia de contratacion y de talento humano.

« Evaluacién: se debera evaluar la eficiencia de las capacitaciones con el fin de conocer
si se estan cumpliendo los resultados y objetivos establecidos por la entidad.

« Evidencia: tanto el oficial de cumplimiento como las dependencias de contratacion de
talento humano deberan garantizar el archivo y documentaciéon de la evidencia de
asistencia y evaluacion relativas a las capacitaciones.

Agenda y principales tematicas: como parte de las tematicas generales a cubrir
durante la capacitacién de SARLAFT, se abordaran, pero sin limitarse a, los siguientes
temas:

SARLAFT:

v/ Breve descripcién del marco regulatorio del riesgo LA/FT/FPADM:
Presentacion del contexto normativo que regula la prevencion del Lavado de Activos
(LA), la Financiacion del Terrorismo (FT) y la Financiacién de la Proliferacion de
Armas de Destruccion Masiva (FPADM) en el sector salud, incluyendo los
lineamientos establecidos por la Circular Externa 009 de 2016 de la
Superintendencia Nacional de Salud, asi como las disposiciones complementarias
emitidas por organismos nacionales e internacionales para la gestion de estos
riesgos.
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v Conceptos claves y definicidon de los riesgos — ;Qué es el LA/FT/FPADM?:
Explicacién de los conceptos fundamentales relacionados con el SARLAFT,
incluyendo definiciones de lavado de activos, financiacion del terrorismo vy
financiacion de la proliferacion de armas de destruccién masiva. Se abordaran
también conceptos como cliente o contraparte, beneficiario final, operaciones
inusuales y sospechosas, listas restrictivas, debida diligencia y gestion del riesgo
LA/FT/FPADM.

v Explicacioén de la politica, procedimientos, herramientas y reportes
relacionados con SARLAFT:

Descripcion de la politica institucional de prevencién del riesgo LA/FT/FPADM, asi
como de los procedimientos establecidos para la identificacién, medicion, control y
monitoreo de este riesgo. Se presentaran las herramientas utilizadas por la
entidad para la debida diligencia, verificacion de informacion y control de
operaciones, asi como los reportes que deben generarse ante las autoridades
competentes.

v Monitoreo a las contrapartes:

Explicacion de los mecanismos implementados por la entidad para realizar el
seguimiento y control a sus contrapartes (usuarios, proveedores, contratistas y
empleados), incluyendo la verificacién en listas restrictivas, la actualizacioén
periddica de la informacién y el analisis de comportamientos o transacciones
inusuales.

v Riesgos y sefales de alerta especificos de LA/FT/FPADM:

Identificacion de las principales tipologias, riesgos y sefales de alerta que pueden
presentarse en el desarrollo de las actividades de la entidad, tales como pagos por
terceros no relacionados, inconsistencias en la informacién suministrada,
proveedores con actividades econdémicas atipicas o comportamientos financieros
inusuales.

v Conflictos de interés: B

Identificacion de situaciones en las que los intereses personales, familiares o
econoémicos de los funcionarios o contratistas pueden interferir en el cumplimiento
objetivo de sus funciones, generando posibles riesgos asociados a la
transparencia, la integridad institucional y el cumplimiento del SARLAFT.

v/ Canales y mecanismos de denuncia y reporte:

Socializacién de los mecanismos institucionales establecidos para el reporte de
operaciones inusuales o sospechosas, asi como de posibles situaciones
relacionadas con LA/FT/FPADM. Se explicaran los canales de denuncia internos,
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los procedimientos de reporte y las garantias de confidencialidad y proteccion para
los denunciantes.

v Preguntas y conclusiones de la capacitacion:

Espacio destinado a resolver inquietudes de los participantes, reforzar los
conceptos clave abordados durante la capacitacion y resaltar la importancia del
compromiso institucional en la prevencion del lavado de activos y la financiacion
del terrorismo.

v Evaluacién: )

Aplicacién de un instrumento de evaluacion para verificar el nivel de comprension
de los temas tratados durante la capacitacion y medir la efectividad del proceso
formativo.

SICOF:

vBreve descripcion del marco regulatorio del SICOF:
Contexto normativo, alcance y responsabilidades de las entidades vigiladas frente
a la prevencion del fraude, la corrupcion y la opacidad.

v Conceptos claves y definiciones relacionadas con el SICOF:
. Qué es el fraude? ¢ Qué es la corrupcion? ¢, Qué se entiende por opacidad?
Diferencias entre fraude interno y externo.

v/ Objetivos, alcance y estructura del SICOF en la entidad:
Explicacion de los componentes del sistema y su relacion con la gestion
institucional y el control interno.

v Politica institucional de prevencion del fraude, corrupcion y opacidad:
Principios, lineamientos y compromisos adoptados por la entidad para fortalecer la
transparencia y la integridad.

v Procesos, procedimientos y controles asociados al SICOF:
Herramientas, metodologias de identificacién y gestion de riesgos de fraude, asi
como controles implementados en los procesos institucionales.

/ ldentificacion de riesgos y sefiales de alerta de fraude, corrupcion y
opacidad:

Principales tipologias y alertas que pueden presentarse en la gestion
administrativa, financiera, contractual o asistencial.
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v Roles y responsabilidades frente al SICOF:
Responsabilidades de directivos, funcionarios, contratistas y del oficial o
responsable del sistema.

v Conflictos de interés y principios de integridad:
Identificacion, manejo y reporte de posibles conflictos de interés dentro de la
entidad.

v Canales y mecanismos de denuncia y reporte:
Procedimientos institucionales para reportar situaciones de fraude, corrupcion u
opacidad, garantizando confidencialidad y proteccién al denunciante.

v Monitoreo, seguimiento y mejora continua del SICOF:
Mecanismos de evaluacion, control y fortalecimiento del sistema dentro de la
entidad.

v Preguntas, discusion y conclusiones de la capacitacion.

v Evaluacién de la capacitacion:
Aplicacion de instrumentos para verificar la comprensién de los contenidos
abordados.

6.13 PLATAFORMA TECNOLOGICA

La ESE cuenta con una herramienta tecnologica para la administracion de los riesgos de

LA/FT/ FPADM/C/O/F. Denominada DesQubra.

6.14 INCUMPLIMIENTO DE LAS DISPOSICIONES CONTENIDAS EN EL PRESENTE

MANUAL

Los incumplimientos a las politicas y procedimientos establecidos en la prevencién del
riesgo de LA/FT/ FPADM/C/O/F estaran sujetas a las sanciones establecidas en el

Reglamento Interno de Trabajo de la Clinica y a las disposiciones legales vigentes.

Cuando el hecho violatorio por parte del colaborador pueda constituir alguno de los
delitos tipificados en el Cdédigo Penal, se informara a la autoridad competente, para que

adelante la correspondiente investigacion y establezca la comisién del ilicito.

6.15 DIVULGACION DE LOS SUBSISTEMAS DE ADMINISTRACION DE RIESGOS
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e Las politicas y procedimientos que conforman los subsistemas de administracion de
riesgos LA/FT/FPADM/C/O/F se encuentran publicados en la pagina web de la
institucion, con el din de que las partes interesadas tengan acceso a los mismos.

7. APROBACION

El presente manual que incluye politicas, etapas, elementos y lineamientos generales
sobre procedimientos del SARLAFT/ FPADM y SICOF fue revisado y aprobado por la

Junta Directiva de la E.S.E QUILISALUD.
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